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Kernaussagen

Die Historie des Ausbaus von Smart Metern — offiziell als intelligentes Messsystem
(iMSys) bezeichnet —war in der Vergangenheit von zahlreichen Herausforderungen
gepragt. Als Resultat waren bis Ende 2022 ausschlieBlich rund 0,6 % der Messlokatio-
nen in Deutschland mit einem iMSys ausgestattet. Die fehlende Ausbaudynamik hat
die Politik erkannt und im Kern mit dem Gesetz zum Neustart der Digitalisierung der Ener-
giewende (GNDEW) vom 26.05.2023 reagiert (Bundesministerium der Justiz, 2023a).
Schwerpunkte sind regulatorische Vereinfachungen sowie verpflichtende Rolloutziele
fur die marktpragenden, grundzustandigen Messstellenbetreiber.

Vor allem fiir die 753 grundzustdandigen Messbetreiber (Stand: Ende 2022) ist eine
strategische Neuaufstellung existenziell. Grund dafiir ist die steigende Komplexitat
durch stetiges Aufkommen neuer Randbedingungen. Trotz dieser Unsicherheiten hal-
ten wir drei Punkte kurz- bis mittelfristig flr entscheidend: Erstens, eine Fokussie-
rung auf die schnelle und massenrolloutfahige Umsetzung der netzentlastenden
Steuerung auf Verbrauchsseite (im Rahmen von §14a EnWG). So kann die Ausbaudy-
namik dezentraler Energieanlagen in der Niederspannung langfristig beherrscht wer-
den. Zweitens, die Vorbereitung auf den optionalen Rollout auf Basis der Einbau-
pflicht fiir grundzustandige Messstellenbetreiber auf Anfrage — u.a. auf Anfrage
vom Letztverbraucher —ab 01.01.2025 mit dem potenziellen Treiber einer gleichzeiti-
gen, breiten Verfugbarkeit dynamischer Stromtarife. Drittens, die breite Einfithrung
gesicherter bidirektionaler Kommunikationsanbindungen von Verteilnetzbetreibern
an Erzeugungsanlagen in der Nieder- und Mittelspannung mithilfe intelligenter Mess-
systeme flir eine erhdhte Sicht- und Steuerbarkeit der Erzeugungsseite im Netzbe-
trieb, wie zum Beispiel zur Sicherstellung des Systemgleichgewichts bei sehr hoher
Solareinspeisung.

Eine kritische neue regulatorische Unsicherheit ist die langfristige Nutzbarkeit der
bisher zentralen Anbindung dezentraler Energieanlagen uber das 6ffentliche Inter-
net, per sogenannter zweiter Wide Area Network (WAN)-Schnittstelle. Aufgrund zuneh-
mender Cyberrisiken ist zuklnftig eine Nutzungsuntersagung per Verordnungser-
machtigung moglich.

Dariliber hinaus bleiben die im Vorgangerbericht (BergstraBer, 2022) identifizierten
Kernherausforderungen von ausbaufdahigen 6ffentlichen Telekommunikationsnetzen,
Fachkraftemangel sowie einer Akzeptanz- und Wissenslicke bestehen. Zusatzlich
kdnnten kommende DEA-Betreiber Uber ein deutschlandweites Netzbetreiberportal
starker in den Verlauf des iMSys-Einbauprozesses integriert werden. Darliber hinaus
ist kurzfristig eine breite, akteursspezifische Informationskampagne von zentraler Be-
deutung, damit bestehende Wissenslicken zu intelligenten Messsystemen und des-
sen Anwendungen — wie §14a EnWG — abgebaut werden.



1. Einfihrung

Smart Meter, offiziell als intelligentes Messsystem (iMSys)! bezeichnet, sind aktuell das
Kernelement der Digitalisierungsaktivitaten der deutschen Bundesregierung im Energie-
system. Dass der iMSys-Rollout in der Vergangenheit von einer Vielzahl an Herausforde-
rungen gepragt wurde, hat die deutsche Bundesregierung insgesamt erkannt und ent-
sprechend mit dem Gesetz zum Neustart der Digitalisierung der Energiewende (GNDEW) rea-
giert (Bundesministerium der Justiz, 2023a). Als Ergebnis sind neue zentrale Rahmenbe-
dingungen fur den Rollout intelligenter Messsysteme festgelegt. Kernziel dieses Gesetz-
vorhabens, wie bereits im Koalitionsvertrag der Bundesregierung beschlossen (Die Bun-
desregierung, 2021), ist eine Beschleunigung des iMSys-Rollouts unter anderem mit ei-

ner Kombination aus regulatorischen Vereinfachungen sowie klaren Ausbauzielen.

Als Erganzung zum GNDEW kommen aktuell weitere regulatorische Anpassungen zum
Tragen, die beispielsweise das Eichrecht oder die Nutzungspflicht von intelligenten Mess-
systemen betreffen (Beschlusskammer 6 & Beschlusskammer 7, 2023; Bundesministe-
rium der Justiz, 2023b, 2024; Bundestag, 2024). Einen schnellen Uberblick tiber die Ver-
anderungen im regulatorischen Rahmen, sowie tber die insgesamt im Vorgangerbericht
(BergstraBer, 2022) identifizierten Kernherausforderungen beim deutschen iMSys-

Rollout, liefert Kapitel 2 (Hinweis: tiefergehende Erlduterungen befinden sich im Anhang).

Aufbauend auf den Erldauterungen erfolgt in Kapitel 3 eine Auflistung akteursspezifischer,
zentraler Handlungsempfehlungen mit dem Kernziel einer Beschleunigung des Rollouts.
In Summe sind die Kernakteure vom iMSys-Rollout Teil der Betrachtungen, also vom
Letztverbraucher ausgehend bis zu den wichtigsten politischen Organen. Die Handlungs-
empfehlungen selbst sind in ihrer potenziellen Wirkung der relevantesten Kernherausfor-
derung zugeordnet und enthalten jeweils einen zeitlichen Rahmen im Fall einer potenzi-

ellen Umsetzung.

Den Abschluss dieses Ariadne-Hintergrunds bietet das resumierende Schlussfolgerungs-

kapitel 4.

11n diesem Bericht wird die offizielle Bezeichnung intelligentes Messsystem verwendet. Im Kern ist dies die Kombination aus moderner
Messeinrichtung und Smart Meter Gateway. Die dariiberhinausgehenden Komponenten und IT-Systeme werden zusammenfassend
als iMSys-Infrastruktur bezeichnet (ndhere Erlduterungen s. Abschnitt 2.3 in (BergstraBer (2022)). Dabei ist insbesondere zu beachten,
dass die weiteren Systemeinheiten mittlerweile als Kommunikationsadapter bezeichnet werden (Bundesamt flr Sicherheit in der Informa-
tionstechnik (2023b)).



2. Kernherausforderungen — Ein Kurzupdate

Fur die im Vorgangerbericht (BergstraBer, 2022) identifizierte Kernherausforderungen

erfolgt nachfolgend ein Kurzupdate zu den letzten Entwicklungen in den sechs Themen-

bereichen. Vier dieser Kernherausforderungen erfuhren eine tendenziell positive Entwick-

lung, wahrend zwei insgesamt stabil in ihrer Dringlichkeit geblieben sind (vgl. folgende

Abbildung 1). Fur weitere Detailinformationen sowie die zugrundliegende Literatur wird

an dieser Stelle auf den Anhang: Detaillierte Entwicklung der Kernherausforderungen verwie-

1. Akzeptanz- und Wissensliicke

v
D
>
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Letztverbraucher:

» Energiekrise: Zunehmendes Interesse an detaillierten
Energieverbrauchsinformationen
- beim grundzustandigen Messstellenbetreiber (gMSB): Recht
auf Smart Meter / iMSys Einbau ab 2025

» Nutzen bei dezentralen Energieanlagen (DEA): §14a EnWG ab
2024 & Pflichtdarbietung dynamische Stromtarife ab 2025,
sowie geplante EEG/KWKG-
Direktvermarktungsvereinfachungen bei Erzeugern = 25 kW
(ggf. = 100 kW bei Volleinspeisung)

= Kosten: teilweise Preisobergrenzen (POG)-Absenkungen, aber
Unsicherheit Kostenentwicklung aufgrund 4a-Turnuspriifung

= Weiterhin relevante iMSys-Wissenslicke in der Bevélkerung

2. Planungs- und Rechtssicherheit ‘

= Smart Meter Gateway (SMGW)-Hersteller: Abschaffung 3-
Hersteller-Vorgabe & Abschaffung Eichfrist

= gMSB: Klare Rolloutvorgaben nach Gesetz zum Neustart der
Digitalisierung der Energiewende (GNDEW) ohne Bundesamt
fiir Sicherheit in der Informationstechnik (BSI)-
Markterklarungen sowie der Option eines agilen Rollouts, aber
POG-Unsicherheit
(bis zur Klarung in 2024 in Folge des Digitalisierungsberichts)

= Netzbetreiber: Kostenbeteiligung (POG) i.d.R. als dauerhaft
nicht beeinflussbare Kosten (ab 2025 in der Erlésobergrenze
wirksam)

= DEA-Hersteller/-Betreiber: BSI-TR-03109-5 & §14a EnWG
jeweils ab 2024 gliltig, aber Unsicherheit bei der langfristigen
Nutzung der zweiten Wide Area Network Anbindung (abhéngig
von der Definition energiewirtschaftlich relevanter Daten)

3. Nutzen aktive iMSys-Infrastruktur

= Rollout beschleunigtsich < Bisheriger Fokus: Modernisierung
Standardlastprofil-Messwesen schreitet voran

= BSI-TR-03109-5 zertifizierte Kommunikationsadapter fir breite
Controllable Local System (CLS)-Kanal Nutzung fehlen derzeit
(Stand: 06/24), u.a. DEA-Steuerung davon abhangig
(Ausnahme bis Ende 2024: agiles Rolloutsegmentnach
Messstellenbetriebs-gesetz), erste Zertifizierungen sind jedoch
kurzfristig zu erwarten (z.B. Piloten der beschleunigten
Sicherheitszertifizierung)

= Skalierfahiges registriendes Leistungs-Konzeptin Entwicklung
(,Local Meteorological Network (LMN) vs. CLS-Kanal“)

= Messstellenbetreiber: Submetering per SMGW weiterhin im
Regelfall nichtim Angebot, alternative Lésungen dominieren

I

4. Verfugbare TK-Infrastruktur

= 450 MHz: Ausbau der Infrastruktur laut Betreiberangaben
derzeit im Plan (bis 2025 deutschlandweite Abdeckung)

= Offentlicher Mobilfunk: Netzabdeckung & Verflugbarkeit insb.
von 4G & 5G nimmti.d.R. zu, aber weiterhin mit Liicken
= Zukunft Mobilfunk — Highlights:
= Neuer Netzbetreiber 1&1 mit eigenem, aktuell verzégertem
5G-Netzausbau (2G/4G: Roaming)

= Bundesnetzagentur-Frequenznutzungsverlangerung
(2026+) sieht héhere Versorgungsauflagen, vor allem fiir
den landlichen Raum, vor

5. Fachkraftemangel

= Fortsetzung der Engpass-Situation in fir iIMSys-Rollout
relevanten Berufen (Energietechnik, Elektrotechnik & IKT)

= Fachkraftemonitoring erwartet in einer Prognose bis 2027 eine
Fortsetzung des derzeitigen Engpasses

I
I

6. Kritische Cybersicherheitslage

= BSI: IT-Sicherheitslage unveréndert angespannt bis kntisch

= Aktueller Advanced Persistent Threat Angriffsfokus:
Informationsbeschaffung bis hin zur aktiven seitlichen
Bewegung durch (un)bekannte Sicherheitsliicken sowie per
Lieferkettenangriff

= Ab Oktober 2024 neue Vorgaben durch nationale Umsetzung
der EU-Richtlinien Network and Information Security 2 (NIS 2)
& Critical Entities Resilience (CER)

= Zukunft: vermutlich Zunahme von relevanten Cyberangriffen
auf alle Sektoren der kritischen Infrastruktur

Abbildung 1: Kurziibersicht tiber zentrale Entwicklungen je identifizierter Kernherausforderung vom Vor-
gangerbericht (BergstraBer, 2022) — griiner Pfeil: positive Entwicklung, gelber Pfeil: keine relevante Veran-

derung



Die Akzeptanz des iMSys-Rollouts hdngt wesentlich von einem giinstigen Kosten-Nutzen-
Verhdltnis und einem hohen Datenschutzniveau ab. Laut einer Umfrage von Loessl|
(2023) haben 76 % der Befragten Datenschutzbedenken, insbesondere wenn sie das in-
telligente Messsystem nicht kennen, was laut der letzten Umfrage vom Bitkom e.V. von
Anfang 2023 bei 31 % der Fall war (Hartmann, 2023). Die Wissensliicke und die damit
verbundene Gefahr des Akzeptanzverlusts ist somit in Teilen der Bevolkerung weiterhin

vorhanden.

In der Tendenz fiihren Datenschutzbedenken den Analysen von Loessl (2023) zu einer
Abneigung gegenliber zeitvariablen Stromtarifen, wobei das Interesse an diesen Tarifen
grundsatzlich vorhanden ist, wie dieselbe Bitkom e.V.-Umfrage zeigt. Transparenz tuber
den Energieverbrauch und die Bereitschaft, Verbrauchsdaten fiir Kosteneinsparungen zu
teilen, sind in der Energiekrise ebenfalls gestiegen, und die Offenheit flir die Nutzung von

iMSys hat sich laut der Ergebnisse vom Bitkom e.V. leicht erhoht.

Neue gesetzliche Regelungen wie das Gesetz zum Neustart der Digitalisierung der Ener-
giewende und die letzten Novellierungen des Messstellenbetriebsgesetz, die am
22.12.2023 in Kraft traten, bieten einige LOsungsansatze fir die Akzeptanzherausforde-
rungen. Zu den MaBnahmen zdhlen die Beibehaltung der Preisobergrenze fiir den Betrieb
moderner Messeinrichtungen, Anreize fiir Kleinanlagenbetreiber und Letztverbraucher,
die Nutzung von dynamischen Stromtarifen und die erleichterte Teilnahme an der Direkt-
vermarktung erneuerbarer Energien im Zuge vom Gesetzesvorhaben Solarpaket I(b). Zu-
dem existiert ab 2025 ein Anspruch auf den Einbau eines intelligenten Messsystems in-
nerhalb von vier Monaten nach Beauftragung, sowie seit dem 01.01.2024 eine reduzierte
Preisobergrenze fiir Betreiber steuerbarer Verbrauchseinrichtungen bei gleichzeitiger
Kostenentlastung infolge der parallel in Kraft getretenen Regeln zum §14a EnWG-Mecha-

nismus.

Die Regelungen sollen insgesamt sicherstellen, dass kleine Letztverbraucher und Anla-
genbetreiber von den neuen Moglichkeiten vom iMSys profitieren kdnnen. Die Preisober-
grenze von 20 € (brutto) pro Jahr fiir die iMSys-Nutzung bietet seit 01.01.2024 potenziell
fur die meisten Messlokationen in Deutschland einen attraktiven Anreiz, da eine mo-

derne Messeinrichtung aktuell die gleichen Kosten aufweist.



Es gibt jedoch die Mdglichkeit, dass groBere Letztverbraucher als auch Anlagenbetreiber
kleinerer Erzeugungsanlagen und §14a EnWG-Verbrauchseinrichtungen stdrker von Kos-
teneinsparungen profitieren kénnten, da die Kosten uber die Netzentgelte auf alle Letzt-
verbraucher umgelegt werden sollen. Bei einer Nichtnutzung von iMSys bzw. fehlendem
6konomischen Potenzial kdnnten somit vor allem Letztverbraucher mit kleinem Jah-
resstromverbrauch hohere individuelle Stromkosten tragen missen. Daruber hinaus be-
steht flr iMSys-Nutzer ein Preisrisiko, da die Preisobergrenzen flir den Betrieb von Mess-
systemen alle vier Jahre angepasst werden kdnnen. Die Basis flir eine solche Anpassung
bildet eine langfristige Kosten-Nutzen-Analyse. Die Ergebnisse der aktuellen Prifung sol-
len bis zum 30.06.2024 veroffentlicht werden, was zu neuen Kostensatzen ab 2025 fiih-

ren konnte.

Um das grundsatzlich hohe Datenschutzniveau vom iMSys weiter zu stdrken, wurden im
Messstellenbetriebsgesetz neue Regelungen eingeflihrt, wie die Begrenzung der Nutzung
von Netzzustandsdaten auf 25 % aller Netzanschliisse eines Messstellenbetreibers
(MSBs) in einem Netzgebiet. Zusatzlich gibt es mit dem GNDEW eine feste Loschfrist von
dreiJahren fur sonstige Messwerte oder alternativ die Moglichkeit der Anonymisierung
zur Aufhebung eines Personenbezugs. Diese MaBnahmen sollen flr die Letztverbraucher

und Anlagenbetreiber mehr Klarheit und damit Vertrauen schaffen.

Insgesamt war die Einfihrung des intelligenten Messsystems durch eine Reihe von Her-
ausforderungen behindert. Die technische Implementierung neuer Fahigkeiten bei den
iMSys-Infrastrukturlieferanten, das Fehlen wichtiger technischer Richtlinien und die lan-
gen Zertifizierungsprozesse haben den Nutzen des Systems in der Praxis erheblich einge-
schrankt. Zudem bestand im Markt kein dringender Bedarf, da alternative technische L6-
sungen wirtschaftlich relevante Anwendungen abdeckten. Diese Faktoren fuhrten zu ei-

ner Verzégerung und Unsicherheit hinsichtlich der breiten Nutzung von iMSys.

Um die Planungs- und Rechtsunsicherheit zu verringern, wurden durch das GNDEW und
begleitende regulatorische Entwicklungen wichtige neue regulatorische Rahmenbedin-
gungen gesetzt. Fiir Smart Meter Gateway (SMGW)-Hersteller wurden unter anderem
Vereinfachungen bei Softwareupdates eingeflihrt sowie die Eichung der Gerate entfristet,
was deren Nutzungsdauer verlangert. Die Drei-Hersteller-Regel einschlieBlich des Stufen-

modells wurde abgeschafft, um Innovationen zu férdern und neue Funktionalitdten



schneller in den Markt zu bringen. Zudem besteht mit den iMSys-Ausbauzielen eine er-
hohte Planbarkeit hinsichtlich der notwendigen Geratezahl, was den wirtschaftlichen

Ausbau der SMGW-Produktionskapazitdten klar unterstitzt.

Far Messstellenbetreiber wurden verschiedene Erleichterungen und Anreize eingefiihrt.
Die Moglichkeit, nicht BSI-zertifizierte Kommunikationsadapter zu nutzen, fordert bei-
spielsweise die Pilotierung im neu eingeflihrten agilen Rollout, der bis Ende 2024 vorge-
sehen ist. Zusatzlich bewirkt das GNDEW die Moglichkeit von Vereinfachungen der siche-
ren Lieferkette, was vor allem die Einbindung externer Dienstleister bei der iMSys-Mon-
tage erleichtert. Bis Ende 2024 ist derzeit eine Uberfiihrung in die BSI-Richtlinien vorge-
sehen. Daruber hinaus wurden eine Vielzahl an technischen und regulatorischen Anpas-
sungen vorgenommen, um den Betrieb und die Nutzung von iMSys effizienter zu gestal-

ten.

Netzbetreiber profitieren stattdessen von einem gesicherten Zugang zu Netzzustandsda-
ten und der schrittweisen Einfihrung der netzorientierten Steuerung per Controllable Lo-
cal System (CLS)-Proxy-Kanal (kurz CLS-Kanal), insbesondere im Rahmen der Umsetzung
vom §14a EnWG. Die daraus resultierende Kostenbeteiligung am Messstellenbetrieb wird
teilweise Uber eine Anerkennung im Rahmen der Anreizregulierungsverordnung als dau-
erhaft nicht beeinflussbare Kosten refinanzierbar sein. Fir den zugrundliegenden Anla-
genzugriff sind die Netzbetreiber auf eine BSI-TR-03109-5 konforme Anbindung dezent-
raler Energieanlagen (DEA) angewiesen. Mit der Giltigkeit der ersten Version seit Anfang
2024 ist die zentrale Grundlage fur die iMSys-Infrastrukturlieferanten, sowie insbeson-
dere die DEA-Hersteller geschaffen, damit die Anbindung an einzelne Anlagen als auch
an einen digitalen Netzanschluss — z.B. per Heimenergiemanagementsystem (HEMS) —
gesetzeskonform realisiert werden kann. Dartiber hinaus kdnnen weitere energiewirt-
schaftliche Anwendungsfalle, wie die Erneuerbare-Energien-Gesetz (EEG)?/Kraft-Wdrme-Kopp-
lungsgesetz (KWKG)3-Direktvermarktung oder das Submetering (SME), ihre Entwicklungs-
prozesse auf die neue CLS-Schnittstelle als Zugang zu den Anlagenbetreibern bzw. Letzt-

verbrauchern klarer ausrichten. Jedoch sind die neuen Rahmenbedingungen nicht frei

2 Erneuerbare-Energien-Gesetz vom 21. Juli 2014 (BGBI. | S. 1066), das zuletzt durch Artikel 1 des Gesetzes vom 8. Mai 2024 (BGBI.
2024 | Nr. 151) gedndert worden ist

3 Kraft-Warme-Kopplungsgesetz vom 21. Dezember 2015 (BGBI. | S. 2498), das zuletzt durch Artikel 9 des Gesetzes vom 20. Dezember
2022 (BGBI. 1 S. 2512) gedndert worden ist



von neuen relevanten Unsicherheiten. Exemplarisch sei die mogliche Einschrankung der

zweiten WAN-Anbindung per Verordnungsermadchtigung genannt.

Eine weitere, im Vorgdngerbericht (BergstraBer, 2022) identifizierte Kernherausforde-
rung eines limitierten Nutzens der aktiven iMSys-Infrastruktur, weist ebenfalls neue Ent-
wicklungen auf. Der operative Fokus lag bisher auf den Bereichen Smart Metering sowie
dem sektorubergreifenden Submetering unter Nutzung der Local Meteorological Network
(LMN)-Schnittstelle des Smart Meter Gateways. Dies umfasst einfache Standardlastpro-
filabrechnungen, die Erfassung 15-miniitige Zahlerstandsgangmessung (Tarifanwen-
dungsfall (TAF) 7) fir erste dynamische Stromtarife als auch die Erfassung abrechnungs-
relevanter Messwerte in verschiedenen Sparten wie Gas, Fern-/Heizwdarme und Wasser.
Dieser Fokus hat sich bis heute kaum verdndert, da die beschleunigte Sicherheitszertifi-
zierung (BSZ) fur die BSI-TR-03109-5 Ulber die zwei Anfang 2024 begonnenen Piloten erst
offiziell ab Juli 2024 mdglich ist. Davor gilt nur die Ausnahme per Herstellererkldrung im
Rahmen des agilen Rollouts bis Ende 2024. Auch fur die einfache Variante ohne digitale
Schnittstelle im Local Area Network (LAN) und somit ohne BSZ hat sich bis Ende Juni 2024
ebenfalls kein Hersteller eines Kommunikationsadapters i.S. der BSI-TR-03109-5 qualifi-

ziert.

Neben der Verfigbarkeit der zentralen Hardwarekomponente des Kommunikationsadap-
ters besteht ein wesentliches Problem der aktuellen iMSys-Infrastruktur darin, dass die
einzelnen Systembestandteile wie Gateway Administrator (GWA)-System, SMGW, Steuer-
box und CLS-Management nicht unbedingt kompatibel sind. Dies fiihrt zu Einschrankun-
gen in der Beschaffung und Umsetzung von Konzepten auf Seiten der Messstellenbetrei-
ber. Es gibt jedoch Bestrebungen, die Kompatibilitat und Koordination durch Initiativen
beim Forum Netztechnik/Netzbetrieb im Verband der Elektrotechnik Elektronik Informa-
tionstechnik e.V. (VDE FNN) zu verbessern. Ein weiterer Diskussionspunkt ist die Nutzung
der CLS-Schnittstelle fur abrechnungsrelevante Daten im registrierende Leistungsmes-
sung (RLM)-Marktsegment, die vermutlich Anpassungen in der BSI-TR-03109-5 erwarten
lasst. Ansonsten, bei einer moglichen verpflichtenden Nutzung der LMN-Schnittstelle, ist
vor allem die BSI TR-03109-1, und somit die Hersteller von SMGWSs betroffen. Welcher L6-

sungsweg am Ende primar verfolgt wird, ist bis Ende 2024 zu erwarten.



Dariber hinaus zeigt der bisherige Fortschritt des iMSys-Rollouts, dass bis Ende 2022
nur etwa 0,6 % der gMSB-Messlokationen von Letztverbrauchern und 0,1 % der Erzeuger-
standorte mit einem iMSys ausgestattet waren. Der Ausbau fand an dieser Stelle vor al-
lem in den Letztverbrauchersegmenten mit einem Jahresstromverbrauch von tGber 6.000
kWh bis 100.000 kWh statt (insg. ca. 6,2 % mit iMSys), wahrend im optionalen Segment
der Ausbau bisher nicht signifikant war (insg. ca. 0,1 % mit iMSys). Fiir die Zukunft sind

hohere Zubauraten notwendig, um die gesetzlichen Ziele zu erreichen.

Im Bereich des Submeterings ist die Digitalisierung grundsatzlich bereits weit fortge-
schritten, insbesondere durch die Verordnung tber Heizkostenabrechnung, die eine
Fernauslesbarkeit von Messgeraten vorschreibt. Dabei spielt jedoch das iMSys laut der-
zeitigem Stand eine untergeordnete Rolle, da alternative Ansdtze zur Fernauslesung in

der Praxis zum Einsatz kommen.

Ein erfolgreicher Rollout von intelligenten Messsystemen ist erheblich von der Verfugbar-
keit einer flichendeckenden Telekommunikationsinfrastruktur (TK-Infrastruktur) ab-
hangig. Zur Erreichung eines moglichst kostenginstigen Rollouts ist vor allem der Aus-
bau 6ffentlicher Mobilfunknetze zentral, die nach dem Monitoringbericht fur das Be-
richtsjahr 2022, die Hauptkommunikationsldsung flir Messstellenbetreiber darstellt
(Bundesnetzagentur fiir Elektrizitat, Gas, Telekommunikation, Post und Eisenbahnen &
Bundeskartellamt, 2023). Diese weisen jedoch weiterhin Abdeckungsliicken auf, die umso
mehr auftreten, je neuer die Mobilfunkgeneration ist. Dies ist unter den derzeitigen An-
forderungen an die Netzqualitdt fur aktuelle Standardanwendungen im Smart-Metering-
Bereich weniger relevant, jedoch ist mit steigenden Anforderungen durch zukiinftige An-

wendungen zu rechnen, die eine leistungsfahigere TK-Infrastruktur erfordern.

Die Llcken im 6ffentlichen Mobilfunkausbau gehen so weit, dass alle Netzbetreiber ge-
gen die 2019 festgesetzten 5G-Versorgungsauflagen flihrten und BuBgeldverfahren nach
sich zogen. Aufgrund der bestehenden Liicken, insbesondere im landlichen Raum, plant
die Bundesnetzagentur, die Versorgungsanforderungen bei einer Festlegung zur Verlan-
gerung bestehender Frequenznutzungsrechte etablierter Mobilfunknetzbetreiber zu er-
hohen, um eine bessere und flachendeckendere Versorgung zu erreichen, die auch dinn

besiedelte Gebiete einschlieBt.



Das 450 MHz Mobilfunknetz wird als alternative Losung zum 6ffentlichen Mobilfunknetz
positioniert, insbesondere fur die zuverlassige Kommunikation mit Zahlerschranken in
Kellern und fur die Aufrechterhaltung der Netzinfrastruktur auch bei Stromausfallen fir
mindestens 72 Stunden. Es ermdglicht zudem die Priorisierung wichtiger Energieanwen-
dungsfdlle wie die Steuerung von Verbrauchseinrichtungen und die Umsetzung von Re-
dispatch-MaBnahmen sowie Einspeisevorgaben von Direktvermarktern. Die 450connect
GmbH, Betreiber des 450 MHz Netzes, ist grundsatzlich im Zeitplan mit dem Netzausbau
und plant bis 2025 ein deutschlandweites Netz mit ca. 1.600 Funkstandorten zu errich-
ten. Die Verteilnetzbetreiber zeigen zunehmendes Interesse an der Nutzung dieser Infra-
struktur, insbesondere fir die Anbindung von Betriebsmitteln. Auch die Anbindung von

Erzeugern und Letztverbrauchern sind mehrheitlich relevant.

Fir die finfte Kernherausforderung, dem Fachkraftemangel, ist eine anhaltende Eng-
passsituation flr wichtige Berufsgruppen im Zusammenhang mit dem iMSys-Rollout
festzustellen. Die Engpassindikatoren von (Bundesagentur fiir Arbeit, 2023) zeigen, dass
Berufsgruppen wie Energietechnik und Elektrotechnik von Engpdassen i.d.R. Giber alle An-
forderungsniveaus betroffen sind. Innerhalb dieser Berufsgruppen gibt es auch Engpasse
in bestimmten Berufsuntergruppen wie Bauelektrik und Elektrotechnik ohne Spezialisie-
rung. Es ist jedoch zu beachten, dass nicht alle deutschen Bundeslander von Engpdssen
betroffen sein missen. Eine Bitkom e.V.-Umfrage bestatigt zusdtzlich den anhaltenden
Mangel an IT-Fachkraften zum Stand September 2023 (Wintergerst, 2023). Es wird dar-
Uber hinaus von Zika et al. (2023) prognostiziert, dass sich der Engpass in der Elektro-

technik sowie in IKT-Berufen bis 2027 vermutlich nicht aufl6sen wird.

Hinsichtlich der letzten Kernherausforderung, einer kritischen Cybersicherheitslage, ist
ebenfalls eine gleichbleibende Gesamteinschdtzung festzustellen. Der letzte Lagebericht
des BSI verdeutlicht, dass sich die Bedrohungslage in der IT-Sicherheit insgesamt nicht
wesentlich verbessert oder verschlechtert hat (Bundesamt fiir Sicherheit in der Informati-
onstechnik, 2023a). Die flir die Energieversorgung kritischste Angriffsgruppe, die APTs,
waren in der jlingeren Vergangenheit vor allen damit beschaftigt gezielt Informationen
uber potenzielle Angriffsziele zu generieren. Es wurden hierfur vor allem Schwachstellen

in Webservern und nicht aktualisierten Firewalls oder VPN-Server ausgenutzt. Es wurde



auch festgestellt, dass Cyberangriffe insgesamt vermehrt die Lieferkette als initialen An-
griffsvektor ausnutzen, sogenannte Supply-Chain-Angriffe. Ein besonderes Fallbeispiel flr
die Bedeutung des Schutzes kritischer Infrastrukturen ist der erfolgreiche Cyberangriff
auf den ukrainischen TK-Anbieter Kyivstar im Jahr 2023, der zu mehrtdgigem Totalausfall

von Millionen Internet- und Mobilfunkverbindungen fiihrte (Paganini, 2024).

Als Reaktion auf die standige und vermutlich signifikant ansteigende Anzahl an erfolgrei-
chen Cyberangriffe, u.a. auf den KRITIS-Sektor, hat die Europdische Union (EU) neue
Richtlinien zur Starkung der Resilienz von kritischen Infrastrukturen verabschiedet. Der
Fokus liegt somit nicht nur auf der der Abwehr vor Angriffen, sondern auch auf der
schnellen Wiederherstellung und Starkung der Systeme nach einer gelungenen Attacke.
Fir Organisationen sind vor allem die Network and Information Security 2 (NIS 2)-Richtlinie
und die Critical Entities Resilience (CER)-Richtlinie von Relevanz. Beide werden derzeit in na-

tionales Recht umgesetzt.

Fir den Energiesektor in Deutschland sollen weiterhin dhnliche Schwellenwerte flir aktu-
elle KRITIS-Betreiber bzw. zuklnftige Betreiber kritischer Anlagen nach dem letzten
NIS2UmsuCG-Referententwurf (Bundesministerium des Innern und fiir Heimat, 2024)
gelten. Es wird erwartet, dass eine erhéhte Anzahl von Unternehmen von den Regelun-
gen betroffen sein wird. Es gibt verschiedene Kriterien zur Unterscheidung, wie die GroBe
des Unternehmens und die Art der erbrachten Dienstleistungen. Es ist davon auszuge-
hen, dass auch der Messstellenbetrieb indirekt betroffen sein kann. Neben dem Energie-
sektor sind auch Einrichtungen im IKT-Sektor von den Regelungen betroffen. Die Umset-
zung der Richtlinien bringt verschiedene Aufgaben mit sich, wie das Risikomanagement,
Meldepflichten, Registrierung, Nachweispflichten, Informationspflichten und Governance-

Vorgaben.

Die CER-Richtlinie, bzw. die deutsche Umsetzung mithilfe des in Diskussion befindlichen
KRITIS-Dachgesetzes (Bundesministerium des Innern und fiir Heimat, 2023), legt kon-
krete MaBnahmen zur Steigerung der Resilienz fest, wie Notfallvorsorge, physische
SchutzmaBnahmen, Risiko- und Krisenmanagement und Wiederherstellung. Zusatzlich
zu den genannten MaBnahmen werden auch PraventionsmaBnahmen, Anpassungen an
den Klimawandel und die Reaktion auf Bedrohungen im Rahmen der CER-Richtlinie ge-

fordert.
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Die vollstandige Umsetzung der Richtlinien soll die Resilienz der Organisationen starken,
indem sie schnell auf Bedrohungen reagieren und sich erholen kdnnen. Es ist wichtig,
dass Unternehmen die Anforderungen erfiillen, wie zum Beispiel die Einbindung der Ge-
schaftsleitungsebene, Schulungspflichten und die Erfullung spezifischer KRITIS-Anforde-
rungen, da ansonsten behdrdliche Sanktionen bzw. Ersatzanspriiche von geschadigten
Personen fiir die Unternehmen und/oder die Geschaftsleitung drohen. Die Umsetzung
der Richtlinien soll primdr dazu beitragen, die Sicherheit und Stabilitat kritischer Infra-

strukturen, wie dem Energiesektor, zu gewahrleisten.

Als Ergdnzung der Starkung von Organisation hat die EU einen zweiten Schwerpunkt auf
die Sicherheit von eingesetzten IKT-LOsungen gelegt. Flr diesen Zweck sind zwei neue
Vorschriften von zentraler Bedeutung, der Cybersecurity Act (CSA), und der Cyberresilience
Act (CRA). Deren Umsetzung hat Auswirkungen auf Produkte und Dienstleistungen im ge-
samten IKT-Sektor. Im Detail ermoéglicht der CSA die Einfiihrung von einheitlichen Zertifi-
zierungssystemen flr IKT-Produkte, -Dienstleistungen und -Prozesse fir den EU-Binnen-
markt. Die European Cybersecurity Certification Group treibt die Entwicklung dieser Zertifi-
zierungssysteme voran. Der CRA legt hingegen konkrete Anforderungen an Produkte mit
digitalen Elementen fest, insbesondere im Bereich Internet of Things (loT) und Operational
Technology (OT). Produkte werden in nicht klassifizierte bzw. Standard-, kritische und
hochkritische Produkte mit digitalen Inhalten (PDE) eingeteilt. Hersteller von Produkten
mit digitalen Inhalten missen diese risikobasiert entwickeln und tber den gesamten Pro-
duktzyklus sicher gestalten. Dies betrifft insbesondere Smart Meter Gateways, die laut
letztem CRA-Entwurf unter die hochkritische PDE-Risikokategorie fallen sollen (Geiger &
Botting, 2024). VerstoBe gegen die CRA-Regeln kénnen zu Sanktionen fiihren. Die Umset-
zung der Anforderungen soll die Sicherheit von Produkten und Dienstleistungen gewahr-
leisten und den Schutz vor Cyberangriffen verbessern. Im Speziellen ist es zukinftig még-
lich, zum Schutz von Organisationen reguliert nach der NIS 2-Richtlinie, dass diese aus-

schlieBlich zertifizierte Produkte mit digitalen Inhalten einsetzen dirfen.
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3. Handlungsempfehlungen fiir eine Rollout-Beschleunigung

Auf Basis der im vorherigen Kapitel 2 beschriebenen Kernherausforderungen beim
Rollout intelligenter Messsysteme befinden sich in diesem Kapitel 13 Handlungsempfeh-
lungen, die vor allem einer Beschleunigung des Rollouts dienen sollen. Dabei werden je-
doch die energiewirtschaftlichen Kernziele, das sogenannte energiewirtschaftliche Zieldrei-
eck, aus Versorgungssicherheit, Wirtschaftlichkeit und Umweltvertrdglichkeit als Basis der Be-
trachtungen beriicksichtigt (Naheres s. Abschnitt 2.2 in (BergstraBer, 2022)). Der Grund-
stein fur die Handlungsempfehlungen ist eine Kombination aus literaturbasierten Ein-

schatzungen in Verbindung mit der Sichtweise des Autors auf die jeweilige Thematik.

Flr eine zielgerichtete Ausgestaltung der Handlungsempfehlungen, erfolgt eine jeweilige

Zuordnung mindestens zu einem der nachfolgenden zentralen Akteure®:

e Anlagenbetreiber — Betreiber von dezidierten Erzeugungsanlagen und/oder Spei-
chern, dies kann insbesondere Betreiber von EEG- und KWKG-Anlagen einschlie-
Ben (§3(2) EEG, §2(6) KWKG)>

o DEA-Hersteller — Hersteller von Energieanlagen i.S.v. §3(15) EnWG zum Anschluss
an das Stromverteilnetz

e Energieberatung — Personen, die in der Energieeffizienz-Expertenliste der Deutschen
Energie-Agentur GmbH (dena) aufgefiihrt sind

e Forschung & Entwicklung (F&E) — alle Akteure, die F&E-Aktivitaten primar voran-
treiben, dies betrifft folglich die universitdre als auch die auBeruniversitare For-
schungslandschaft

e iMSys-Infrastrukturlieferanten (Kurzform: iMSys-Lieferanten) - Komponenten-
und IT-Systemlieferanten der heutigen iMSys-Infrastruktur orientiert an der BSI
TR-03109, z.B. SMGW-Hersteller, Kommunikationsadapterlieferanten und GWA-
/EMT-Systemanbieter

“ Grundsatzlich ist zu beachten, dass die Nennung der Akteure je Handlungsempfehlung bewusst nicht vollstandig ist, um eine Fokus-
sierung der Botschaften zu erreichen. Eine Einbindung weiterer Akteure, z.B. Verbande als Vertretung von bspw. Marktrollen oder Her-
stellern, kann bei einer praktischen Umsetzung einer Handlungsempfehlung zielfilhrend sein. Schlussendlich kdnnen auch weitere
Akteure wie Aggregatoren oder herstellerunabhdngige Systemlieferanten (z.B. HEMS-Anbieter) eine Rolle spielen. Diese sind an dieser
Stelle potenziell indirekt erfasst. Beispiele sind die Akteure Stromlieferant und DEA-Hersteller.

5 Diese Akteure sind an dieser Stelle abgrenzt zu Letztverbrauchern (s.u.), die ggf. zusdtzlich bspw. als EEG-/KWKG-Anlagenbetreiber
auftreten, ohne nicht wie die hier genannten Anlagenbetreiber als Letztverbraucher primar den Eigenstrom vom Anlagenbetrieb aus
dem Netz zu erhalten, als auch ggf. zur Beladung eines Speichersystems.
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e Letztverbraucher — nach §3(25) EnWG, agieren potenziell als natiirliche oder juris-
tische Person zusatzlich u.a. als Anschlussnutzer oder Anlagenbetreiber §§2(1,

2) MshG, die nicht dezidierte Erzeugungs- und/oder Speicheranlagen betreiben
(vgl. Akteur Anlagenbetreiber)

e Messstellenbetreiber — nach §3(26b) EnWG (ggf. unterteilt nach gMSB
(§2(4) MsbG) / wettbewerblicher Messstellenbetreiber (WMSB))

e Politik — Exekutive und legislative Strukturen der Bundesrepublik Deutschland i.S.
des deutschen Grundgesetzes, ggf. Nennung von spezifischen Einrichtungen wie
Behorden, z.B. BSI (Nennung in Klammern)

e Stromlieferant — nach §3(15c) EnWG

e TK-Betreiber — Betreiber 6ffentlicher Telekommunikationsnetze nach §3(7) Tele-
kommunikationsgesetz (TKG)®

e Verteilnetzbetreiber —i.S.v. §3(3) EnWG

e 450 MHz-Netzbetreiber (Kurzform: 450 MHz-NB) — Betreiber des dezidierten
450 MHz Mobilfunknetzes fur die primare Nutzung durch die Energie- und Wasser-
wirtschaft (aktuell: 450connect GmbH) (Bundesnetzagentur fiir Elektrizitat, Gas,

Telekommunikation, Post und Eisenbahnen, 2020)

Neben den zentralen Akteuren wird jeder Handlungsempfehlung ein zeitlicher Horizont
zugewiesen. Dieser stellt die empfohlene Kernzeit dar, wann eine Umsetzung angegan-
gen werden sollte. Vor allem langerfristig kdnnen daraus Folgeaktivitdten folgen, diese
sind jedoch an dieser Stelle auBerhalb der Betrachtung. Im Detail findet eine allgemeine
Unterscheidung nach den folgenden Zeitrdumen statt. Eine Uberschneidung ist dabei

moglich:

o Kurzfristig: bis 1 Jahr
o Mittelfristig: Gber 1 Jahr bis 3 Jahre
e Langfristig: Uber 3 Jahre

Die nachfolgende Darstellung bieten einen schnellen Uberblick {iber die nachfolgenden
Handlungsempfehlungen hinsichtlich der wichtigsten Akteure und der zeitlichen Einord-

nung einer moglichen Umsetzung.

6 Telekommunikationsgesetz vom 23.Juni 2021 (BGBI. | S. 1858), das zuletzt durch Artikel 35 des Gesetzes vom 6. Mai 2024 (BGBI.
2024 | Nr. 149) gedndert worden ist
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Adressierung der
Akzeptanz- und Wissenslicke

Initiilerung einer breiten Informationskampagne

Kurzfristig .
@ Energieberatung 111 Politik * Stromlieferanten

Einheitliches Datenschutzniveau fir
abrechnungsrelevante Daten iber alle Sektoren
regulatorisch sicherstellen

Langfristig

-
09 iMsys-Lieferanten | (Z) MSB | Tl Politik

Sicherstellung von Planungs-
und Rechtssicherheit

Neufassung der iMSys-Strategie - Fokus:
intelligentes Messsystem, Pflicht oder Option?

Kurz: bis langfristig

@) DeaHersteller | (@) MsB | Tib Politik

Strategische Neuaufstellung zum neuen iMSys-Rollout
als gMSB ist existenziell

Kurzfristiq

B9 iMsys-Lieferanten | (@) MsB

Starkung des Nutzens der
aktiven iMSys-Infrastruktur

Verbrauchsseite: Fokus auf §14a EnWG Umsetzung in
der Akteurs- und IKT-Systemlandschaft

BY iMSysLieferanten | (Z) MsB | <4~ vnB

Vorbereitung auf den optionalen Rollout insbesondere
durch dynamische Stromtarife

G’ gMSB Eg iMSys-Lieferanten + Stromlieferanten

Schnelle DEA-Integration in die iMSys-Infrastruktur
auf nationaler und internationaler Ebene férdern

-—
B veaHersteller | B& iMsysLieferanten - Tib Politik

Erzeugungsseite: Grundsatzlichen iMSys-Rollout fiir DEA
in der Niederspannung und Mittelspannung beginnen

Kurz bis langfristig
4 Anlagenbetreiber - (Z) MsB | <~ vNB

Zugriff auf kostengtinstige und
leistungsfahige TK-Infrastruktur

Gezielte Nutzung und Weiterentwicklung der
450 MHz-Infrastruktur

Ku g —
oS 4s0MHzNB | (7) MsB <~ wNB

Férderung von Ausbau & Wettbewerb bestehender
Mobilfunk- und Breitbandinfrastrukturen

(@ msB ﬁ Politik % TK-Betreiber

Umgang mit dem
Fachkrdftemangel

Konsequenter und zeilgerichteter Einsatz digitaler
Werkzeuge im iMSys-Rollout zur Reduktion des
Fachkraftebedarfs bei den Akteuren

B9 iMsys-Lieferanten | (@) MsB <4 s

Bewaltigung der kritischen
Cybersicherheitslage

Aufnahme des Messstellenbetriebs als schiitzens-
werte Einrichtungsart im Rahmen der deutschen
NIS 2 Unmsetzung

Ku telfristia

Eg iMSys-Lieferanten G’ MSB ﬁ Politik

Langfristige weiterentwicklung der
IT-Sicherheitsarchitektur der iMSys-Infrastruktur
zur Bewaltigung zukiinftiger Herausforderungen

X raE X Politik

Langfristig
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31 Adressierung der Akzeptanz- und Wissensliicke zum iMSys

Der iMSys-Rollout hdangt erheblich von der Akzeptanz der Letztverbraucher ab, da die
uberwiegende Mehrheit zukilinftig mit dem System in Kontakt kommen wird. Zur Steige-
rung der Akzeptanz mussen vor allem bestehende Wissensliicken adressiert werden. Zu-
dem sollte der Einsatz des intelligenten Messsystems von einem vorteilhaften Kosten-

Nutzen-Verhaltnis flr die Nutzenden gepragt sein.

311 Handlungsempfehlung 1: Initiierung einer breiten Informationskampagne

Initiierung einer breiten Informationskampagne

2 =
@ Energieberatung ‘m Letztverbraucher @ Messstellenbetreiber i Politik (BMWK, BNetzA, BSI)

4 Stromlieferanten ‘ﬁ‘ Verteilnetzbetreiber

- Kurzfristig

Um die Akzeptanz des iMSys in der Bevdlkerung zu erhdhen, ist es empfehlenswert, eine
breite Informationskampagne zu initiieren. Dabei sollten die Akteure gezielt zusammen-

arbeiten, um eine umfassende Aufklarung zu gewahrleisten.

Grundsadtzliche Punkte sind bei einer iMSys-Informationskampagne laut Loessl (2023) zu

beachten, damit die Akzeptanz der neuen Technik gewahrt werden kann:

e Interesse an der neuen Technik anreizen, mit der Botschaft damit einen Beitrag
zur Energiewende zu leisten.

e Datenverarbeitende Akteure sollten den Personen bekannt sein, dies gilt bspw.
flr den direkt bekannten Lieferanten sowie den lokalen Netzbetreiber.

e Bei einer Neueinfihrung von neuen Anwendungen, wie dynamischen Stromtari-
fen, sollten zuerst Personen, die zur Gruppe der early adopter zahlen, angespro-
chen werden. Grundsatzlich hat dies den erganzenden Vorteil, dass aus volkswirt-
schaftlicher Sicht es insgesamt nicht sinnvoll ist, alle Haushalte variabel abzu-
rechnen, und somit Interesse und Wohlfahrtszuwachs sinnvoll verbunden werden

kdnnen.
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e Klarheit, Transparenz und einfache Sprache im Sinne der Datenschutzgrundver-
ordnung sind keine Bremser, sondern ein wertvolles Instrument zur Akzeptanzer-

hohung.

Eine wichtige Rolle spielen hier ibergeordnete Informationskampagnen der politischen
Akteure, insbesondere des BMWK und des BSI. Diese sollten die Kernbestandteile des
iMSys kompakt und einfach zuganglich in der Breite der Bevolkerung kommunizieren,
um die Bekanntheit des Systems signifikant zu steigern. Hierbei sollte vor allem auf die
Hauptakzeptanzthemen vorteilhaftes Kosten-Nutzen-Verhdltnis und hohes Datenschutzniveau

eingegangen werden.

Zusatzlich sollten die kundennahen Energielieferanten, insbesondere die Stromlieferan-
ten, im Rahmen ihrer bestehenden oder sich anbahnenden Beziehung zum Letztverbrau-
cher, aktiv aufkldren. Sie sollten die Potenziale flir Transparenz und datenbasierte Ent-
scheidungen hervorheben. In diesem Zuge sind die beteiligten Unternehmen zur Erful-
lung der Marktrollen Messstellenbetreiber und Verteilnetzbetreiber in die Informationskam-
pagne einzubeziehen. Letzterer ist vor allem fur die Thematik rund §14a EnWG von zent-
raler Bedeutung. Die Dringlichkeit zeigen die Erkenntnisse von der (Forschungsgesell-
schaft flr Energiewirtschaft mbH, 2023), dass eine Mehrzahl der deutschen Bevolkerung

bisher zugrundliegende Steuerungskonzepte nicht oder kaum kennt.

Bei dynamischen Stromtarifen sind laut der (Deutsche Energie-Agentur GmbH, 2024) vor
allem MaBnahmen zur Adressierung von Risikoaversionen auf Letztverbraucherseite ge-
zielt anzusprechen (z.B. Optionen wie Preisdeckel oder die Méglichkeiten kurzer Kiindi-
gungsfristen). Besondere Ereignisse, wie das technische Versagen der Day-Ahead Markt-
kopplung der EPEX SPOT am 25.06.2024 mit dem Resultat erheblicher Preisspriinge fir
die deutsche Preiszone, sind trotz ihrer Seltenheit moglicherweise ein Treiber flir den Be-

darf an zusatzlichen MaBnahmen zur Vermeidung von signifikanten Preisrisiken.

Darlber existiert mit der, im Ausbau befindlichen, gemeinschaftlichen Verteilnetzbetrei-
ber-Plattform VNBdigital das Potenzial fur einen neuen zentralen Punkt zur Bereitstellung
von iMSys bezogenen Informationen im Tatigkeitsfeld der VNB (wie dem Netzanschluss-
prozess von dezentralen Energieanlagen) (BDEW Bundesverband der Energie- und Was-

serwirtschaft e.V., 2024).
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Auch EEG-/KWKG-Direktvermarkter im Fall von Erzeugungsanlagen kdnnen eine rele-
vante Rolle spielen und sollten in die breite Informationskampagne einbezogen werden.
Dies gilt vor allem fiir die Zielgruppe der Anlagenbetreiber des Anlagensegments kleiner

100 kW, welches stdrker von nichtprofessionellen Akteuren gepragt ist.

Neutrale Akteure, wie die Energieberatungsbranche, kdnnten mogliche Optionen des
iMSys aufzeigen und anhand der Bedlrfnisse der jeweiligen Letztverbraucher oder DEA-
Betreiber tiefergehender erldutern. Dabei sollte klar herausgestellt werden, welche kon-
kreten Vorteile das iMSys bieten kann, beispielsweise fir Energieeffizienzentscheidungen,
Versorgerwechsel (z.B. Anbieteriibersicht) oder die Auswahl des passendsten §14a EnWG
Moduls (z.B. in Abhdngigkeit der Anlagenkonstellation mit zu erwartenden Energiever-
brauchen). Hilfreich wdre hier eine Art Guide- oder Kompass-System inklusive Informatio-
nen bzgl. der aktuellen Netzsituation (Datenbasis: Nutzung der kommenden, bundesein-
heitlichen Transparenzplattform der Verteilnetzbetreiber). Weniger spezifisch orientiert
am Einzelfall kdnnte eine einfachere Variante bspw. von Verbraucherschutzorganisatio-
nen oOffentlich zur Verfigung gestellt werden, die einfach und schnell eine erste Orientie-

rung Uber mogliche Optionen bieten kann.

Des Weiteren kdnnen Energiepreisvergleichsanbieter als Erstkontaktstelle flir Letztver-
braucher dienen und spezifische Informationen zum iMSys hinsichtlich der Rolle im Be-
reich der Energielieferung bereitstellen. Dabei sollte jedoch beachtet werden, dass ein
derzeitiger Vergleich von klassischen, statischen zu dynamischen Stromtarifen tGber ubli-
che Vergleichsportale bisher nicht zufriedenstellend méglich ist. Neue Méglichkeiten ei-
nes werthaltigen Vergleichs sind hier zu evaluieren. (Deutsche Energie-Agentur GmbH,

2024)
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31.2 Handlungsempfehlung 2: Einheitliches Datenschutzniveau fir abrechnungsrelevante Da-

ten Uber alle Sektoren requlatorisch sicherstellen

Einheitliches Datenschutzniveau fur abrechnungsrelevante Daten
uber alle Sektoren regulatorisch sicherstellen

[/ PN
Eg iMSys-Lieferanten m Letztverbraucher @ Messstellenbetreiber i Politik (BMWK, Bundeslander, BSI)

- Langfristig

Die Erhebung von Verbrauchsdaten in den Sektoren Warme und Wasser mithilfe des
iMSys sollte ein vergleichbares Datenschutzniveau zum Stromsektor in der Verarbeitung
aufweisen, insofern die Anwendung des Systems der Abrechnung dient. Dabei ist es ent-
scheidend, ausschlieBlich die LMN-Schnittstelle zu verwenden, um sicherzustellen, dass
die Daten fur das SMGW sichtbar sind. Dies ist die Grundlage fir eine einheitliche Sicht
auf Energie- und Stofffltsse flir die verbrauchenden Personen und sollte dabei analog
zum Stromsektor uber Schnittstellen, wie eine lokale Anzeigeeinheit, eine lokale, dem
Letztverbraucher leicht zugangliche digitale Schnittstelle (echtzeitfahig, offen dokumen-
tiert), sowie ein daraus resultierendes, sparteniibergreifendes Online-Portal erfolgen. Es
ist zu beachten, dass eine Datenlbertragung ausschlieBlich Uber einen transparenten
CLS-Kanal die Nachvollziehbarkeit der Messwerte nicht auf vergleichbarem Niveau er-
mdglicht. Bei der Einfiihrung dieser MaBnahmen kénnen gegebenenfalls Ubergangsfris-
ten berucksichtigt werden, um sicherzustellen, dass alle technisch-regulatorischen Vo-
raussetzungen erfillt sind (insbesondere eine weiterentwickelte BSI TR-03109-1). Im ers-
ten Schritt kdnnten die relevanten Anforderungen als KANN-Anforderung aufgenommen
werden, und nach breiter und validierter Praxisumsetzung zur MUSS-Anforderung wech-
seln. Dabei ist vor allem zu beachten, dass flr den Wassersektor die Bundeslander pri-
mar zustdandig sind. Ob hier eine Hiirde zu aktuellen Rahmenbedingungen besteht, ist ju-

ristisch zu prufen.

Nichtsdestotrotz sollte das iMSys in den Sektoren Warme und Wasser weiterhin nicht ver-
pflichtend sein, da diese Sektoren nicht die gleiche Kritikalitat zum Stromsektor aufwei-
sen. Falls die iMSys-Lésung fir die individuelle Einbausituation jedoch in Frage kommt,
sollte das System aus Datenschutzsicht einen vergleichbaren Mehrwert liefern wie im
Stromsektor. Langfristig bietet diese Losung damit einen weiteren Vorteil. Aufgrund der

Verarbeitung in der gleichen IKT-Infrastruktur vom Stromsektor, ist eine Weiterleitung
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der Daten in aggregierter Form — ohne datenschutzrelevanten Personenbezug —an die
bereits verbundenen Akteure des Stromsektors einfacher moglich. Ein exemplarischer
Anwendungsfall aus Netzbetreibersicht konnte die Nutzung der sektoriibergreifenden
Daten fur Prognosen und Hochrechnungen sein, welche wiederum im Anschluss als
Grundlage einer kosteneffizienteren Netz- und Systemfiihrung zum Einsatz kommen

konnten.

Grundsatzlich ist diese Handlungsempfehlung langfristig umzusetzen, da der aktuelle
Fokus vom Ressourceneinsatz der iMSys-Branche flir die Umsetzung der Steuerung von
§14a EnWG nicht gefahrdet werden sollte. Hintergrund ist der erhebliche Digitalisie-
rungsbedarf auf Netzbetreiberseite hin zu mehr Steuerung und Sichtbarkeit in den unte-
ren Netzebenen, damit schlussendlich der weitere Zubau an DEA von den Verteilnetzbe-
treibern bewaltigt werden kann (Bundesnetzagentur fiir Elektrizitat, Gas, Telekommuni-

kation, Post und Eisenbahnen, 2023; Wickert et al., 2022; Wickert et al.,, 2024).

32 Sicherstellung von Planungs- und Rechtssicherheit

Die historische Entwicklung der regulatorischen Rahmenbedingungen war insgesamt

nicht vorteilhaft. Entsprechend waren Zubauzahlen und der Nutzen des Systems fir die
Energiebranche gering. Dies hat die Politik grundsatzlich erkannt und mit dem GNDEW
einen neuen Startpunkt gesetzt. Darauf aufbauend die nachfolgenden Handlungsemp-

fehlungen.

321 Handlungsempfehlung 3: Neufassung der iMSys-Strategie — Fokus: Intelligentes Messsys-
tem, Pflicht oder Option?

Neufassung der iMSys-Strategie - Fokus: intelligentes Messsystem,
Pflicht oder Option?

-_—
[ DEAHersteller - B iMsys-Lieferanten - (Z) Messstellenbetreiber - Ti1 Politik (BMWK, BNetzA, BSI)

--- Kurz- bis langfristig

Angesichts der Vielzahl an Neujustierungen auf regulatorischer Seite seit der letzten

Grundsatzstrategie vom 29.01.2019 mit gleichzeitig verscharften Randbedingungen —
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z.B. eine kritischere Cybersicherheitslage — erscheint eine Neufassung der iMSys-Strate-

gie zielfuhrend. Diese Neufassung sollte sowohl in deutscher als auch englischer Sprache

entstehen, vor allem, um die Kompatibilitat mit europaischen Aktivitaten als auch die Zu-

sammenarbeit mit internationalen Akteuren zu erleichtern. Dies betrifft bspw. iMSys-Inf-

rastrukturlieferanten oder DEA-Hersteller. Im Kern der Neufassung sollte die Frage nach

der Notwendigkeit nicht-kritischer Anwendungen — mit freiwilliger iMSys-Nutzung — bei

gleichzeitiger Klarheit, wann das héchste Sicherheitsniveau zu verwenden ist, beantwor-

tet werden.

Drei theoretische Vorgehensweisen sollten als Denkanst6Be fur die strategische Weiter-

entwicklung der iMSys-Infrastruktur beachtet werden:

1)

Beibehaltung Status Quo

Diese eher theoretische Option wiirde keine wesentlichen Anderungen an der ak-
tuellen Implementierung von iMSys vornehmen, sodass der aktuelle Funktions-
umfang beibehalten und somit tber lbliche Optimierungen und Sicherheitsup-
dates hinaus keine relevanten Weiterentwicklungen vorgenommen werden. Davon
explizit ausgenommen sind kommende Anpassungen, die fir die Erflllung der
verpflichtend anzubietenden energiewirtschaftlichen Dienstleistungen nach MsbG
vor allem im GroBanlagensegment (> 100 kW) notwendig sind. Grundsatzlicher
Nachteil dieses Ansatzes ist die mogliche langfristige Perspektivlosigkeit des Sys-
tems. Mit zunehmender technologischer Weiterentwicklung ist eine Zunahme der
Licke zwischen alternativen IKT-Ansatzen und der iMSys-Infrastruktur zu erwar-
ten. Als Folge konnen neue technisch-0konomische Potenziale moglicherweise
nicht mehr oder nur teilweise gehoben werden.

iMSys only — Erweiterter agiler Rollout

Dieser Ansatz wiirde eine weitreichende verpflichtende Nutzung von iMSys fur
vielfaltige Anwendungszwecke vorsehen, um hochste Sicherheitsstandards zu ge-
wahrleisten. Dies soll als konsequente Antwort auf bereits festgestellte Sicher-
heitsliicken zweiter WAN-Anbindungen an Photovoltaik-(PV)-Wechselrichtern und
Warmepumpen dienen. Entsprechend soll vor allem im operativen DEA-Betrieb
keinerlei Kommunikation auBerhalb des iMSys mehr erfolgen. Kurzgesagt, die

zweite WAN-Anbindung wird langfristig dauerhaft deaktiviert. Die Tragweite einer
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entsprechenden MaBnahme ist vermutlich bisher nicht in voller Tiefe bekannt, da
im Detail eine Vielzahl an Anwendungen auBerhalb des iMSys Stand heute zum
Tragen kommen. Insofern eine Beibehaltung der entsprechenden Datenflusse si-
chergestellt werden soll, missten ldngere Umsetzungsfristen zum Zuge kommen,
da potenziell eine Vielzahl an neuen Akteuren mit der Infrastruktur erstmalig in
Berlhrung kommen. Der bisherige Ansatz vom agilen Rollout misste somit er-
heblich ausgebaut werden, damit die Funktionalitaten geordnet in die iMSys-Infra-
struktur Gberfuhrt werden konnen. Darliber hinaus wirde damit aus internationa-
ler Sicht ein nationaler Sonderweg beschritten werden, der vor allem internatio-
nale Akteure vor Herausforderungen stellen wird. Entsprechend kdnnten dem
deutschen Markt vorteilhafte Funktionalitdten aus dem internationalen Markt ent-
weder verspdatet oder gar nicht zur Verfigung stehen.

iMSys im Technologiemix

Diese Strategie wiirde das iMSys flr kritische Anwendungen verpflichtend ma-
chen, wahrend fur weniger kritische Anwendungen alternative Losungen zugelas-
sen wdren. Dies wiirde eine Koordinierung von steuernden Zugriffen vor Ort erfor-
dern und gleichzeitig eine flexible Nutzung von Messdaten flir Netzbetrieb und Bi-
lanzierung ermdglichen. Gleichwertige Lésungen mit vergleichbarem IT-Sicher-
heitslevel sollten unterstiitzt werden, um eine hohe Sicherheit liber verschiedene
Technologien hinweg zu gewdhrleisten, ein MindestmaB an Datenschutz ist stets
zu gewahrleisten. Jedoch sollte vor allem im Letztverbrauchersegment die Bedeu-
tung von Designseite hdher gewichtet werden, vor allem bei zwingend erforderli-
chen Vorgangen wie einer Abrechnung von Energie- und Stofffliissen per SMGW.
Grundsatzlich mussten die Kriterien flir die Einordnung einer Pflichtnutzung mog-
lichst transparent sein, damit die Akteure diese auf ihre aktuellen Aktivitaten ein-

schlieBlich der Markteinfihrung neuer Innovationen anwenden konnen.

Die letzte Option, das iMSys im Technologiemix, erscheint als die Variante mit den meisten
Vorteilen, da sie die notwendige Sicherheit fur kritische Infrastrukturen bietet, wahrend
sie flr weniger kritische Anwendungen Flexibilitat durch die Nutzung alternativer WAN-
Anbindungen ermdglicht. Diese Strategie fordert die technologische Innovation und be-
rucksichtigt gleichzeitig die akzeptanzférdernde Sicherung eines hohen Datenschutzni-

veaus wie im Kontext des Submeterings (vgl. Handlungsempfehlung 2). In diesem Zuge
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kénnte auch der wachsende Einfluss einer flexiblen Verbrauchsseite — (iber die Nieder-
spannung mit §14a EnWG hinaus — potenziell eine Berticksichtigung finden. Aufgrund
des langfristigen Pflichtausbaus von iMSys bei Letztverbrauchern mit mehr als 100.000
kWh Jahresverbrauch bietet sich die Gelegenheit Synergien zur Erzeugungsseite zu he-
ben. Fur netz- bzw. systemkritische Anwendungen, wie den Nachfolgeprodukten zur Ab-
schaltlastverordnung, die freiwillige Selbstverpflichtung fir das Systemdienstleistungsprodukt
im Echtzeitbereich aus abschaltbaren Lasten (SEAL), kdnnte bspw. eine iMSys-Nutzung fiir die
verbrauchsseitige Flexibilisierung in Frage kommen (50Hertz et al.,, 2024, BergstraBer,
2022).

Insgesamt konnte mit dem Technologiemix-Ansatz eine ausgewogene Herangehensweise
erreicht werden, die sowohl Sicherheit als auch technische Weiterentwicklung effektiv un-

terstutzt. Dabei ist eine regelmaBige Aktualisierung der Strategie erstrebenswert.

322 Handlungsempfehlung 4: Strategische Neuaufstellung zum neuen iMSys-Rollout als grund-

zustdndiger Messstellenbetreiber ist existenziell

Strategische Neuaufstellung zum neuen iMSys-Rollout als grundzustandiger
Messstellenbetreiber ist existenziell

Eg iMSys-Lieferanten @ Messstellenbetreiber

- Kurzfristig

Um den neuen iMSys-Rollout erfolgreich umzusetzen, ist eine strategische Neuaufstel-
lung als grundzustandiger Messstellenbetreiber existenziell. Bisher wurde der Rollout
hauptsachlich von groBeren gMSB vorangetrieben. Mit den bevorstehenden Fristen sind
jedoch alle gMSB gefordert, sich gezielt mit den umfangreichen Anderungen und mégli-
chen Tendenzen rund um das Kernelement, dem SMGW, auseinanderzusetzen. Friihere
Losungen im klassischen Messwesen konnten oft mit Eigenleistungen bewadltigt werden
(vgl. bspw. Abbildung 134 in Bundesnetzagentur fiir Elektrizitdt, Gas, Telekommunika-
tion, Post und Eisenbahnen & Bundeskartellamt (2019)). Mit der Erweiterung um das
Schwerpunktthema Anlagenkommunikation stehen den gMSB jedoch ganz neue Anfor-
derungen bevor, die in Bezug auf ihre Komplexitat und Veranderungsdynamik nicht un-

terschatzt werden sollten. Innerhalb der Organisation des gMSB sollte klar geklart wer-
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den, inwieweit weiterhin eigene Ressourcen eingesetzt werden sollen, oder ob eine ver-
starkte Einbindung von Dienstleistern oder eine Kooperation mit anderen Messstellenbe-
treibern erforderlich ist. Eine strategische Neuausrichtung ist daher unerldsslich, um den
neuen iMSys-Rollout erfolgreich bewdltigen zu kdnnen. Relevante Kernfragen sind die
Flexibilitat bei kurzfristig anstehenden Einbaufdllen mit entsprechenden Schwankungen
bspw. aufgrund von Fristen oder tempordren Forderprogrammen mit Einfluss auf den
optionaler Einbau als auch auf verpflichtende Einbaufalle, das Vorhandensein von leis-
tungsfahigen und gleichzeitig moglichst kosteneffizienten WAN-Anbindungen, der Flexibi-
litat bei der Anbindung neuer Infrastrukturen an die MSB-Backendsysteme — wie den IKT-
Systemen eines Netzbetreibers, DEA-Herstellers oder Aggregators — als auch der Um-
gang mit einem sich grundsatzlich dynamisch entwickelndem Umfeld aus gestérten Lie-
ferketten sowie regelmadBigen Anpassungen in der Regulatorik auf verschiedensten Ebe-
nen (EU, Bund, Bundeslander). In Kurz: Agilitat auf organisatorischer als auch auf techni-
scher Ebene ist als Kernelement einer neuen Strategie zwingend erforderlich, damit die

gMSB ihren Rollout effizient und erfolgreich bewerkstelligen kdnnen.

33 Starkung des Nutzens der aktiven iMSys-Infrastruktur

Kernziel der nachfolgenden Handlungsempfehlung ist es, den Nutzen der aktiven iMSys-

Infrastruktur fir die verschiedenen Akteure

331 Handlungsempfehlung 5: Verbrauchsseite: Fokus auf §14a EnWG Umsetzung in der Ak-
teurs- und IKT-Systemlandschaft

Verbrauchsseite: Fokus auf §14a EnWG Umsetzung in der
Akteurs- und IKT- Systemlandschaft

ﬂf] DEA-Hersteller Eg iMSys-Lieferanten Q) Messstellenbetreiber + Stromlieferanten

4&* Verteilnetzbetreiber

B <z bis mittelfristig

Um den Nutzen der aktiven iMSys Infrastruktur schnellstmoglich zu starken, sollte der

Fokus auf die §14a EnWG Umsetzung in der Akteurs- und IKT-Systemlandschaft gelegt
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werden, damit das System ein Treiber der Digitalisierung der Niederspannung wird. In-
dem sich die Akteure gezielt auf dieses Ziel ausrichten, kdnnen die neuen Moglichkeiten
einer erhdhten Sichtbarkeit und Steuerbarkeit fur den Verteilnetzbetreiber gehoben wer-
den. Dies ist bisher nicht der Regelfall und stellt langfristig ein Risiko fir die Versor-
gungssicherheit dar, insbesondere mit der neuen Anschlusspflicht steuerbarer Ver-

brauchseinrichtungen (Wickert et al., 2024).

Fir die erfolgreiche Praxisumsetzung sind eine Vielzahl an Schnittstellen notwendig, die
einerseits in der primdren Verantwortung des Verteilnetzbetreibers liegen, anderseits
durch andere Akteure sicherzustellen sind. Dies betrifft in erster Linie die gMSB als auch
wMSB in einem Netzgebiet. In Abhdngigkeit des dann gewadhlten Modells, also der Einzel-
anlagensteuerung oder einer Leistungsvorgabe am Netzanschlusspunkt, sind moglicher-
weise eine Vielzahl an weiteren Systemen unter Hoheit des Letztverbrauchers in den Pro-
zess eingeschlossen. Der neue Mechanismus vom §14a EnWG gilt teilweise auch fir Alt-
anlagen, da bisherige Verbrauchseinrichtungen nach der alten Regulierung in den Neuen
wechseln durfen. Flr den Verteilnetzbetreiber ist damit vor allem wichtig, dass diesem
alle Einrichtungen bekannt sind, sowie welcher Messstellenbetreiber fur diese Einrichtun-
gen zustandig ist. Denn nur in diesem Fall ist der neue Kommunikationsweg einer echt-
zeitnahen Schnittstelle — die API-Webdienste —im Bereich der Marktkommunikation anla-
genscharf nutzbar (edi@energy, 2024). Sobald die Ansteuerung netzorientiert erfolgen
soll, sind zusatzlich Netzzustandsdaten (TAF 10) aus netzsensitiven iMSys gefordert, de-
ren Position entsprechend bekannt sein muss. Auf der einen Seite zum Einholen von
Netzzustandsdaten im 15 Minuten Raster fur die Planung, als auch ggf. im minutigen
Raster zur echtzeitnahen Bestimmung des Netzzustandes, moglicherweise in Kombina-
tion mit Informationen aus digitalen Ortsnetzstationen bzw. Kabelverteilerkdsten (Be-

schlusskammer 8, 2024).

In diesem Zuge wird erstmalig flir diesen Anwendungsfall eine VNB-lbergreifende Open-
Source Lésung entwickelt, das Niederspannungscockpit der openKONSEQUENZ Genossen-
schaft (openKONSEQUENZ e.G., 2023). Die erste Entwicklungsstufe — ein sogenanntes Mi-
nimal Viable Product — mit den Kernfunktionalitaten Beobachtbarkeit von ausgewdhlten

Ortsnetzen sowie der Steuerung lber ein GWA-/CLS-Managementsystem soll bis Anfang
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2025 in der Praxis getestet sein. Bis Ende 2026 soll darauf aufbauend eine Produktivsoft-

ware entstehen, welche prinzipiell allen Verteilnetzbetreibern offensteht.

Auf der Seite des Messstellenbetreiber ist vor allem flr die Steuerungsseite in der Praxis
eine technische Herausforderung, also wie die Mess- und Steuerungsdatenpunkte einzel-
ner DEA bzw. vom Netzanschlusspunkt empfangen bzw. versendet werden kdnnen. Dafir
wird aktuell im Markt insbesondere der Ansatz der FNN-Steuerbox verfolgt, die als Steu-
ereinheit vor Ort das Protokoll International Electrotechnical Commission (IEC) 61850 ver-
wendet. Falls dieser Ansatz verwendet wird, um Vorgaben aus dem API-Webdienst flir
den Universalbestellprozess an den Netzanschlusspunkt zu tbermitteln, ist dieser Weg

insgesamt klar definiert. (Forum Netztechnik/Netzbetrieb im VDE, 2024b)

Der nachste Ubergangspunkt ist von der Steuereinheit zu der einzelnen DEA bzw. zur
Steuerungslogik am Netzanschlusspunkt. Im Niederspannungsbereich sind fiir Letzteres
vor allem (H)EMS eine typische Komponente. Insofern eine physikalische Schnittstelle
vorhanden ist, kann die Steuereinheit bzw. FNN-Steuerbox iber einen Relaisschalter
steuern oder, als moderne Alternative, eine IT-Schnittstelle mit einem Standardprotokoll
wie EEBUS nach der elektrotechnischen VDE Anwendungsregel (VDE-AR-E) 2829-6-1 ver-
wenden. Im Fall von EEBUS sollte die Leistungsbegrenzung, bspw. im Fall von Elektro-
kraftfahrzeugen (E-Kfz), bei exakt 4,2 kW im Regelfall erfolgreich umzusetzen sein, wenn
der EEBUS Use Case Limitation of Power Consumption (LPC) im Zusammenspiel mit einem
International Organization for Standardization (ISO) 15118-2 E-Kfz zum Tragen kommt
(Hawran et al., 2024). Da am Ende der Kette eine DEA (z.B. E-Kfz) steht, ist an diesem
Punkt entscheidend, dass eine interoperable Losung als Schnittstelle zum Einsatz
kommt, sodass die Kommunikationsstrecke nicht bricht (Naheres siehe Handlungsemp-
fehlung 8 — Abschnitt 3.3.4). Im Speziellen hat der EEBUS Standard nach der VDE-AR-E
2829-6-1 den Vorteil, dass dieser bereits von der Bundesnetzagentur offiziell als ausrei-
chend hinsichtlich der verpflichtenden §14a EnWG Dokumentationspflichten bei ANB-Ab-
rufen bewertet worden ist (Beschlusskammer 6, 2023). Grundsatzlich sollten jedoch wei-
tere, marktibliche digitale Standardschnittstellen wie KNX und Open Charge Point Protocol
(OCPP) 2.0.1 — zukiinftig OCPP 2.1 fiir bidirektionales Laden — unterstiitzt werden, damit
verschiedenste DEA eingebunden werden kdnnen (weitere Details siehe Handlungsemp-

fehlung 8 — Abschnitt 3.3.4). Weitere Hinweise fiir DEA-Hersteller, Messstellenbetreiber
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und Verteilnetzbetreiber hinsichtlich der Dokumentationspflichten sind in dieser Verof-

fentlichung zu finden: (VDE, 2024b).

Aus technischer Sicht existiert Gber die IKT-Sicht ein weiterer Aspekt, die Notwendigkeit
eine Verbrauchseinrichtung aufi.d.R. 4,2 kW zu begrenzen. Zwar existiert grundsatzlich
die regulatorische Méglichkeit einer einfachen Abschaltungsfunktion, jedoch steigt damit
die Wahrscheinlichkeit eines Komfortverlusts fir den Letztverbraucher. Folglich sollten
Hersteller von steuerbaren Verbrauchseinrichtungen Neuanlagen als auch Bestandsanla-
gen mit einer Inbetriebnahme vor 2024 — so weit der Aufwand vertrdaglich ist bzw. die
Moglichkeit grundsatzlich besteht — technisch in die Lage versetzen, die erlaubte Min-
destleistung als Steuervorgabe entgegenzunehmen. Idealerweise verlauft dies per Soft-

wareupdate oder alternativim Rahmen einer turnusmdBigen Wartung.

Eine Ubersicht (iber die detaillierte Prozessausgestaltung einer §14a EnWG Umsetzung,
vor allem aus Netzbetreibersicht, liefert der VDE FNN in dem folgenden Hinweispapier:

Forum Netztechnik/Netzbetrieb im VDE (2024b).

3.3.2 Handlungsempfehlung 6: Vorbereitung auf den optionalen Rollout insbesondere durch

dynamische Stromtarife

Vorbereitung auf den optionalen Rollout insbesondere durch
dynamische Stromtarife

@ grundzustdndiger Messstellenbetreiber Eg iMSys-Lieferanten * SInIEEEREN]

- Kurzfristig

Um dynamische Stromtarife fur die Letztverbraucher-freundlich anzubieten, ist vor allem
eine effiziente Zusammenarbeit zwischen grundzustandigen Messstellenbetreibern und
den jeweiligen Stromlieferanten von groBer Bedeutung. Ein Beispiel dafiir sind die
Stromlieferanten Octopus Energy, Rabot Charge und Tibber, die gemeinsam mit den
grundzustandigen Messstellenbetreibern Netze BW und EWE Netz ein Pilotprojekt gestar-
tet haben, um einen effizienten und wirtschaftlichen Prozess fiir den Einbau von Smart
Metern zu entwickeln (Diermann, 2024). Durch solche Kooperationen bzw. Pilotprojekte
wird die Grundlage gelegt, dass ab 2025 der optionale Rollout, insbesondere getrieben

von Letztverbrauchern mit flexiblen DEA wie Warmepumpen oder E-Kfz (ClauBner et al.,
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2022; gridX GmbH, 2024, Lichtblick SE, 2024). Dariiber hinaus ergibt sich ggf. die Mog-
lichkeit bei einer Kombination mit einer Eigenerzeugungsanlage — wie einer PV-Anlage —
die Reststromversorgung per dynamischen Stromtarifen zusatzlich zu optimieren (ClauB-

ner et al., 2022; gridX GmbH, 2024, Lichtblick SE, 2024).

Das Recht auf einen iMSys-Einbau bei gleichzeitiger Pflicht fir alle deutschen Stromliefe-
ranten einen dynamischen Stromtarif ab 2025 anzubieten, sind an dieser Stelle die
Grundlage fur eine steigende iMSys-Nachfrage auf Letztverbraucherseite. Dartber hinaus
sind in diesem Rollout-Segment Mieterstromkonzepte nach §42a EnWG sowie die kiirz-
lich eingefiihrte gemeinschaftliche Gebdudeversorgung nach §42b EnWG madgliche, wei-
tere Treiber des optionalen Rollouts (Breddermann & Henger, 2024). Hintergrund ist die
Abhdngigkeit von 15 Minuten Lastgangen der Letztverbraucher einer Liegenschaft mit
Erzeugungskapazitaten flir Abrechnungszwecke, die per iMSys zu erfassen sind. Damit
der optionale Rollout die notwendigen Ressourcen zur Erfillung der verpflichtenden Roll-
outziele nicht Uberbeansprucht, sind klar strukturierte und skalierbare Prozesse flr not-
wendige Abstimmungen sowie Datenaustauschprozesse mit bzw. zu den Stromlieferan-
ten bzw. Anbietern von Mieterstrom- und gemeinschaftlichen Gebdudeversorgungskon-

zepten vonnoten.

333 Handlungsempfehlung 7: Schnelle DEA-Integration in die iMSys-Infastruktur auf nationaler

und internationaler Ebene férdern

Schnelle DEA-Integration in die iMSys-Infrastruktur auf nationaler und
internationaler Ebene férdern

-_—
[ DEaHersteller B iMSys-Lieferanten - (Z) Messstellenbetreiber - T11 Politik (BMWK, BNetzA, BSI)

‘Ak Verteilnetzbetreiber

--- Kurz- bis langfristig

Um eine schnelle Integration in die iMSys-Infrastruktur zu fordern, sollten MaBnahmen
auf nationaler und internationaler Ebene ergriffen werden. Auf nationaler Ebene ist es
wichtig, die Kernvorgaben des BSI-TR-03109-5 als Leitlinie zu beachten und die wichtigs-
ten Wertschopfungspotenziale zu identifizieren. Von Vorteil an dieser Stelle sind die

durchgeflihrten Pilotzertifizierungen (Details s. Anhang — 3. Kernherausforderung), deren
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Erkenntnisse und Erfahrungen in die neusten BSZ-Dokumente eingeflossen sind (Bun-
desamt fiir Sicherheit in der Informationstechnik, 2024). Hinsichtlich einer Einbindung
von internationalen Lieferanten und Dienstleistern, erscheint eine grundsatzliche Verof-
fentlichung englischer Ubersetzungen aller relevanten Dokumente mit Bezug zur der
BSI-TR-03109-5, da diese im Bereich der DEA-Herstellung wesentlich hdufiger einen in-

ternationalen Ursprung aufweisen (bspw. im Vergleich zu SMGW-Herstellern).

Darlber hinaus sollten interoperable Lésungen, die in Deutschland entwickelt wurden,
wie z.B. EEBUS, konsequent auf die internationalen Ebenen bertragen werden. Gleich-
zeitig sollte Offenheit fur interoperable L6sungen gezeigt werden, die sich primar auBer-
halb von Deutschland entwickeln, wie beispielsweise der openADR Standard, der bereits
exemplarisch in der BSI-TR-03109-5 aufgefuhrt ist. Aktive Beitrdge zur Weiterentwicklung
dieser Losungen im Hinblick auf den deutschen Rollout, beispielsweise bei der Erfullung

von Sicherheitsanforderungen, sind empfehlenswert.

Hinsichtlich des offenen EEBUS-Standards ist zu beachten, dass eine Implementierung in
der Vergangenheit haufig tber einen kommerziellen Dienstleister der Branche zur Verfu-
gung gestellt worden ist. Hier kdnnte kurz- bis mittelfristig eine verstarkte Nutzung von
Open-Source Implementierungen — bspw. die Go-Implementierung (Linde, 2024) — eine
ausbaufahige Marktdurchdringung vom Standard, u.a. bei HEMS-Lésungen (vgl. Haupt et
al., 2024), erleichtern. (Wickert et al., 2024)

Die langfristige Weiterentwicklung zentraler Standards wie EEBUS ist zusatzlich von gro-
Ber Bedeutung. Dabei sollte nicht nur ein Fokus auf einzelnen Wirkleistungsvorgaben ge-
legt werden, sondern beispielsweise auch Prognosen zur Dauer von §14a EnWG Eingrif-
fen vom Verteilnetzbetreiber mdglichst friihzeitig tibermittelt werden kénnen (die ggf.
vorhandene Nachholeffekte im Netzgebiet beriicksichtigen). Dies gilt vor allem, falls nicht
ein Ansatz wie eine vorzeitige, gestufte Vorgabe nach (Forum Netztechnik/Netzbetrieb
im VDE, 2024c) zum Einsatz kommt, sondern ausschlieBlich nach akutem Bedarf ad-hoc
Steuersignale versendet werden. Insbesondere fiir Lieferanten und Aggregatoren ist die
erhohte Planbarkeit relevant, um das Bilanzierungsrisiko aufgrund von §14a EnWG Vor-
gdngen zu reduzieren, als auch die eingeschrankte Verfligbarkeit fir weitere markt-/sys-
temorientierte Anwendungen in der eigenen Einsatzplanung zu bertcksichtigen. Doch

auch die lokale Optimierung hinter dem Netzanschlusspunkt, wie einem HEMS in der
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Niederspannung, kann von dieser zusatzlichen Information profitieren. Exemplarisch sei

die Erhéhung des PV-Eigenverbrauchs genannt.

Des Weiteren sollte die Ausweitung auf das aktive Blindleistungsmanagement in Be-
tracht gezogen werden, um Eingriffe in die Wirkleistungsflisse zu reduzieren sowie
Grenzwertlberschreitungen der Netzspannung bei héherer Durchdringung von DEAn zu
vermeiden. Dies gilt insbesondere ab 2026 fiir Energieanlagen” in der Hochspannung
und Hoéchstspannung, die nach einem Beschluss der Bundesnetzagentur flr Elektrizitat,
Gas, Telekommunikation, Post und Eisenbahnen (BNetzA) vom 25.06.2024 an Ausschrei-
bungen der Netzbetreiber zur Blindleistungsbereitstellung ab 2026 teilnehmen kdnnen.

(Gui et al., 2024)

334 Handlungsempfehlung 8: Erzeugungsseite: Grundsdtzlichen iMSys-Rollout fur DEA in der

Niederspannung und Mittelspannung beginnen

Erzeugungsseite: Grundsatzlichen iMSys-Rollout flir DEA in der Niederspannung
und Mittelspannung beginnen

‘f Anlagenbetreiber Eﬂ DEA-Hersteller L Forschung & Entwicklung Eg iMSys-Lieferanten

_—
(2) Messstellenbetreiber T Politik (BMWK, BSI) - <~ Verteilnetzbetreiber

--- Kurz- bis langfristig

Aktuell sind Erzeugungsanlagen in der Nieder- und Mittelspannung —im Gegensatz zur
Hoch- und Héchstspannung — fiir Verteilnetzbetreiber mehrheitlich nicht automatisiert
uber eine bidirektionale Schnittstelle angebunden. Falls eine Anbindung in diesen Netz-
ebenen vorliegt, ist diese haufig nur manuell ausldsbar und teilweise nur als unidirektio-
nal kommunizierende Rundsteuertechnik ausgefiihrt. Damit sind VNB bei selbst durchge-
fihrten Steuereingriffen darauf angewiesen, die Auswirkungen von einzelnen Handlun-
gen manuell iber den Netzzustand zu priifen. (Bundesnetzagentur fir Elektrizitat, Gas,

Telekommunikation, Post und Eisenbahnen, 2022)

Mit dem intelligenten Messsystem bietet sich den Verteilnetzbetreibern die Chance eine

einheitliche Vorgehensweise bei der Anbindung der sich ebenfalls erheblich im Aufbau

7 Im Detail sollen Erzeuger, Verbraucher und Speicher am Markt teilnehmen kénnen. Dies gilt fiir Einzelanlagen als auch fiir aggre-
gierte Anlagen.
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befindliche Erzeugungsseite in Kooperation mit den Messstellenbetreiber zu entwickeln.
Uber den Ansatz eines interoperablen iMSys sind Standardisierungsbestrebungen bereits
fester Bestandteil der Entwicklung der neuen Infrastruktur. Zentrales Ergebnis dieser Be-
strebungen im Bereich der Anlagenkommunikation u.a. mit Erzeugern ist die FNN-Steuer-
box. Mit der Ausleqgung fiir die Niederspannung® erlauben konforme Steuereinheiten ne-
ben der Dimmung von steuerbaren Verbrauchseinrichtungen bzw. zugehoriger Netzan-
schlisse die Kontrolle Uber Erzeugungsanlagen. Im Detail sieht der Industriestandard
Schnittstellen wie den EEBUS zur digitalen Anbindung von (H)EMS oder einzelner steuer-
barer Verbrauchseinrichtungen vor. Dartber hinaus kénnen in diesem Kontext vor allem

folgende Standards zum Einsatz kommen:

e KNX: Offener und international genutzter Industriestandard (u.a. Teil der
ISO/IEC 14543-3) zur Automatisierung von Gebduden, der bereits als Teil
vom Lastenheft Steuerbox (Version 1.3) sowie der VDE-AR-E 2849-7 spezifi-
ziert ist (VDE, 2021, 2024a),

e Open Charge Point Protocol (berlicksichtigt in der IEC 63380 zur Kommunika-
tion mit einem HEMS): Anbindung von Ladeeinrichtungen (Wallboxen) bzw.
vorgelagerten Ladepunktreglern— es gibt die Méglichkeit der Ubersetzung,
u.a. flr zukiinftiges bidirektionales Laden, zwischen OCPP 2.1 (in Entwick-
lung) und IEC 61850 wie (Open Charge Alliance Foundation, 2023) aus-
fuhrt, dartuber hinaus setzt die aktuellste Version OCPP 2.0.1 auf Transport
Layer Security (TLS)-Verschlisselung (Reihs et al., 2023) und

e SG Ready Label: Betrieb von Warmepumpen mit vier Betriebszustanden ent-
weder per Relaissteuerung oder vergleichbarer digitaler Logik (BWP Marke-

ting & Service GmbH, 2020).

Grundsatzlich ist eine digitale Schnittstelle aufgrund der erhdhten Funktionalitat vorzu-
ziehen. Insbesondere wenn die Nutzung vom iMSys fiir weitere Anwendungen zur Pflicht
wird, sodass zukunftig lber Softwareupdates weitere Datenfllisse tUber eine bestehende
Steuereinheit abbildbar sind. Dabei ist jedoch zu beachten, dass jegliche IT-basierte Kom-
munikation mit einem Kommunikationsadapter bzw. einer Steuerbox verschlisselt sein

muss (vgl. (Bundesamt fiir Sicherheit in der Informationstechnik, 2023b)), sodass bisher

8 Per Wandlungsmessung ist prinzipiell eine Verwendung in der Mittelspannung mdglich (vgl. Westnetz GmbH (2023)).
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im Markt lbliche, unverschliisselte Modbus-Verbindungen zu den DEA als Option wegfal-

len (Reihs et al., 2023).

So lange interoperable Standards wie EEBUS jedoch nicht als gesetzt anzusehen sind, ist
die Fallback-Lésung der Relaissteuerung weiterhin zu unterstiitzen (bspw. fiir Warme-
pumpen). Letzteres gilt ebenfalls fliir Bestandsanlagen auf Erzeugerseite mit derzeit ein-
gebauter Rundsteuertechnik. Hier ist eine aufwandsarme Verknlpfung mit einer FNN-
Steuerbox moglich. Gleichzeitig hat diese Losung den Vorteil, dass eine klare IT-Netz-
werktrennung zwischen moglicherweise schlechter geschitzten DEA-Altanlagen und der
iMSys-Infrastruktur besteht. Die Moglichkeit der Kaskadenschaltung von FNN-Steuerbo-
xen kann zudem die Fernschaltung von mehr als einer DEA hinter einem Netzanschluss-
punkt ermdoglichen. Fur eine konsistente Belegung der Kontakte bietet das Forum Netz-
technik/Netzbetrieb im VDE (2024a) einen hilfreichen Vorschlag fiir die Montage. Dar-
uber hinaus sind die Konfigurationsoptionen einer lokalen Hinterlegung von Fahrpldnen
flr die Falle von TK-Abbriichen sowie im Fall eines Stromnetzausfalls — mit der Festle-
gung eines individuellen Anfahrverhaltens — hilfreiche Funktionalitaten fiir den VNB, aber

auch fiir andere steuernde Akteure (Abels et al., 2023).

Langfristig sollten fir den Regelfall die Funktionalitaten der FNN-Steuerbox als geson-
derte Hardwarekomponente in die Software von DEA bzw. vorgelagerte Komponenten
wie einem (H)EMS oder ein SMGW uberflihrt werden. Damit kdnnen vor allem Montagear-
beiten reduziert werden als auch das ggf. beschrankte Platzangebot flir Zdhlertechnik als
Praxishindernis vermieden werden. Digitale Schnittstellen als auch eine darauf ausge-
legte BSZ sind hierfir eine zentrale Grundlage. Hiervon profitieren auch weitere energie-
wirtschaftlichen Anwendungsfdlle wie die Regelreserve (RR)-Erbringung, die von erhdhter

Steuerungsfahigkeit einer DEA profitieren.

Fir das Segment der GroBanlagen auBerhalb der Niederspannung sind vor allem die die
DigENet Il Forderprojekte (s. Tabelle 1) von Bedeutung. Diese sollten in den nachsten Jah-
ren Impulse fir einen massenfahigen Pflichtrollout bei Anlagen groBer 100 kW unter Ver-
wendung digitaler Schnittstellen bieten. Messstellen- und Verteilnetzbetreiber sollten
entsprechend der Ergebnisse dieser Vorhaben das eigene Vorgehen weiter ausdifferen-

zieren.
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Verbundprojekt Laufzeit Beteiligte Akteure Hauptthemen Details

= Direktvermarkter
= iMSys-Infrastrukturlieferan- =  iMSys-Integration

VESSSSENERTIE 01.10.2023 ten von GroBerzeu-
GroBerzeugungs- - = MSB gern (> 100 kW) Link
IEREN(YEENMN 30.09.2026 = UNB =  Fokus: DV, RDP,
= VNB RR, NWA
*  Wissenschaft / F&E
= iMSys-Infrastrukturlieferan- =  Entwicklung digi-
Performancein  [RUNERIEINI taler Netzan-
. * Lieferant schluss fir Gro- Link
SI:!GW ?Iflzl,z‘c)a 30 11_2026 = MSB Berzeuger & -ver- -
1ons o = VNB braucher
= Wissenschaft / F&E (>100.000 kwh)
= Massentauglich-
. ) . ) keit vom iMSys-
SMGW als Sicher- Ll‘:r?ys Infrastrukturlieferan Rollout u.a. flr
HENEERIERNITRCERN 01.12.2023 . 8§14 EnWG & Gro-
Steuern im Sys- - " Stromlieferant Berzeuger Link
y = MSB ger
tem- 30112026 VNB =  Steuerung direkt
verbund (SISSY) - . per SMGW
= Standardisierungsinitiative . .
= Weiterentwicklung
EEBUS
= Fernwarmenetzbetreiber
»  iMSys-Infrastrukturlieferan- = P2H/P2C-Integra-
WELMEEDLILGE 01.11.2023 ten tion per iMSys
und netzdienlich - »  Strom-/Warmelieferant = Digitalisierung von Link
NGV 31.10.2026 = MSB Warmenetzen per
= VNB iMSys
= Wissenschaft / F&E
DV: Direktvermarktung RR: Regelreserve
NWA: Netzwiederaufbau P2H: Power-to-Heat
RDP: Redispatch P2C: Power-to-Cold

Tabelle 1 Kurziibersicht Gber derzeitige DigENet Il Verbundvorhaben als zentrale Forschungsprojekte zur
Weiterentwicklung der iMSys-Infrastruktur in Deutschland. Quelle: Eigene Darstellung, Datenbasis: EnArgus
(Projekttrager Julich, 2024)

34 Zugriff auf kostengliinstige und leistungsfahige TK-Infrastruktur

Damit die groBskalierte Integration von iMSys u.a. mit der Ausnutzung der sich ergeben-
den erhdhten DEA-Steuerungs- und -Sichtbarkeitsvorteile fiir Verteilnetzbereiter realisier-
bar ist, ist eine leistungsfahige und kostengiinstige Telekommunikationsinfrastruktur es-

senziell.
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https://www.vivavis.com/unternehmen/foerderprojekte/
https://www.hochschule-biberach.de/pisa
https://www.ppc-ag.de/de/innovation/innovationsprojekte/sissy-smgw-als-sicherheitsanker-fuer-das-steuern-im-systemverbund/
https://www.ppc-ag.de/de/innovation/innovationsprojekte/waran-waerme-anbinden-und-netzdienlich-nutzen/

341 Handlungsempfehlung 9: Gezielte Nutzung und Weiterentwicklung der 450 MHz Infrastruk-

tur

Gezielte Nutzung und Weiterentwicklung der 450 MHz-Infrastruktur

E 450 MHz-Netzbetreiber f Anlagenbetreiber Eg iMSys-Lieferanten C/} Messstellenbetreiber

AAB Verteilnetzbetreiber

R <2 bis langfristig

Die 450 MHz Infrastruktur sollte in der Breite von Netzbetreibern genutzt werden, insbe-
sondere wenn keine andere schwarzfallfeste Infrastruktur in einem Netzgebiet vorhan-
den ist. Dies dient auch dazu, langfristig eine Basis fur die privilegierte Nutzung zu si-
chern. Es wird empfohlen, mit der Vorplanung der gezielten 450 MHz Nutzung von DEA
zu beginnen, die flr netz- bzw. systemkritische Situationen von groBer Bedeutung sind,
die Perspektive der Verteilnetzbetreiber ist hier entscheidend. Die Entscheidung, ob die
Kommunikation an der Schnittstelle zur DEA schwarzfallfest oder nur schwarzfallrobust
sein soll, muss getroffen werden. Kooperation mit den Messstellenbetreiber hinsichtlich
der individuellen Netzwiederaufbau-Plane als Teil der Netzwiederaufbau (NWA)-Planung —
gemaB dem MaBnahmenkatalog der vier Ubertragungsnetzbetreiber (UNB) - ist erfor-
derlich und flr die Messstellenbetreiber von Relevanz. Hier sind Realisierungsfristen bis

maximal 2027 vorgesehen. (50Hertz et al., 2023a, 2023c)

Als grundsatzliche Leitlinie konnen folgende Anwendungen im iMSys-Umfeld priorisiert

flr das 450 MHz Mobilfunknetz zum Tragen kommen:

e Redundante TK-Anbindung von gréBeren Erzeugungs-/Speicheranlagen

o strategischen Anlagen flr die gesicherte Durchfiihrung eines NWAs in Ab-
hangigkeit der NWA-Plane (s.0.)

o Anlagen mit hohem Anteil einer netzorientierten Steuerung (insbesondere
im Rahmen vom Redispatch 2.0)

o oder die systemorientierte Steuerung fiir die Erbringung von Regelreserve
(wie technischen Einheiten ab 30 MW praqualifizierter Regelreserve — Re-
dundanz Pflicht im Fall von automatic Frequency Restoration Reserve (aFRR)

(50Hertz et al., 2023b)).
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o Anlagen mit hoher 6konomischer Bedeutung, dies gilt vor allem fiir Anla-
gen mit Anschluss an die Hoch- und Hochstspannung

e Anbindung von fur die Netzzustandsschatzung besonders relevanter iMSys zur
leistungsfahigen Ubertragung miniitlicher Netzzustandsdaten fiir die erfolgreiche
Umsetzung einer netzorientierten Steuerung nach §14a EnWG

e Daruber hinaus erlaubt die erhéhte Signalausbreitung des Frequenzbands die An-
bindung von Anlagen bzw. Zahleinrichtungen auBerhalb des (ausreichenden)
Empfangs 6ffentlicher Mobilfunknetze, welche ansonsten den kostengunstigeren

WAN-Zugang im Regelfall darstellt.

Der Einsatz sollte sich aktuell auf diese Zwecke fokussieren, damit der tendenziell kos-
tenintensivere Weg lber 450 MHz nur bei einem besseren Kosten-Nutzen-Verhdltnis zum
Einsatz kommen muss. Insofern eine Ausweitung der Nutzungspflicht vom iMSys erfolgt,
2.B. eine Ausweitung der energiewirtschaftlich relevante Mess- und Steuerungsvorgdnge / Daten
(ERD)-Definition, sollten weitere Kommunikationswege in Betracht gezogen werden. Dies
gilt insbesondere fur datenintensivere Anwendungen wie einer Betriebsfihrung auf Basis
von Predictive Maintenance. Ein langfristiger Umstieg auf 5G sollte nichtsdestotrotz mittel-
fristig von Planungsseite initiiert werden, um von den erhdhten Leistungs- und IT-Sicher-
heitsoptionen im Bedarfsfall zu profitieren. Prinzipiell ist ein Umstieg im derzeitigen Netz
auf 5G moglich (ENQT GmbH, 04.07.22). Im gleichen Zuge sollten die SMGW-Hersteller
flr einen moglichen, langfristigen stand alone 5G-Betrieb vom 450 MHz Netz ihre Hard-
ware entsprechend aktualisieren. Eine potenzielle Umsetzung im Rahmen einer zukinfti-
gen Nutzung 6ffentlicher Mobilfunknetze ist moglicherweise friiher notwendig, insofern

datenintensivere Nutzungen verstarkt zum Einsatz kommen sollen bzw. missen.
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34.2  Handlungsempfehlung 10: Férderung vom Ausbau bestehender Mobilfunk- und Breitband-

infrastrukturen

Férderung vom Ausbau bestehender Mobilfunk- und Breitbandinfrastrukturen

[/ -
Eg iMSys-Lieferanten m Letztverbraucher @ Messstellenbetreiber i Politik (BMDV, BNetzA)

% Telekommunikations-Anbieter

BB <z bis mittelfristig

Aktuell sind vor allem Mobilfunknetze privater TK-Betreiber in Verwendung fiir den Be-
trieb der iMSys-Infrastruktur. Aufgrund der tendenziellen Zunahme von energiewirt-
schaftlichen Anwendungen mit zunehmenden Datenvolumen, sowie ggf. h6heren Latenz-
anforderungen, wird die Nutzung von 4G- und 5G-Netzen zukiinftig wichtiger (Berg-
straBer, 2022). Insbesondere der flachige Ausbau ist aktuell von groBer Bedeutung, vor
allem flir datensparsamere Aktivitaten wie klassisches Metering oder einzelne Wirkleis-
tungsvorgaben. Es ware diesbezlglich vorteilhaft, das Zieldatum 2029 fur dinn besie-
delte Regionen im Rahmen der geplanten Frequenznutzungsverlangerung weiter vorzu-

ziehen.

Insofern das 6ffentliche Mobilfunknetz, das dezidierte 450 MHz Mobilfunknetz oder ein
ggf. vorhandenes Powerline Netzwerk flir den Anschluss nicht oder nur eingeschrankt zur
Verfugung stehen, ist zukilnftig der Weg lGber den TK-Zugang vom Letztverbraucher ein
vorstellbarer Weg (Exner et al., 2023). Mogliche Vorteile sind Kostenersparnisse sowie ho-
here Bandbreiten. Hierflr sollte grundsatzlich der leistungsstarke Breitbandausbau in
Deutschland weiter vorangetrieben werden, damit moglichst viele Letztverbraucher die
zusatzlichen Datenmengen aufgrund eines iMSys moglichst ohne Komfortverluste in ihr

eigenes Netzwerk aufnehmen kénnen.

35 Umgang mit dem Fachkraftemangel/

Da die Geschwindigkeit des iMSys-Rollouts aktuell maBgeblich von der Verflgbarkeit von
Fachkraften abhdngig ist, sind gezielte digitalgestiitzte MaBnahmen zum Umgang mit

dem voraussichtlich langerfristigen Mangel anzustreben.
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351 Handlungsempfehlung 11: Konsequenter und zielgerichteter Einsatz digitaler Werkzeuge
im iMSys-Rollout zur Reduktion des Fachkrdftebedarfs bei den Akteuren

Konsequenter und zielgerichteter Einsatz digitaler Werkzeuge im iMSys-Rollout
zu Reduktion des Fachkrdftebedarfs bei den Akteuren

~,
f Anlagenbetreiber El-a DEA-Hersteller Eg iMSys-Lieferanten Q Letztverbraucher

_—
@ Messstellenbetreiber i Politik (BMWK, BNetzA, BSI) ‘A* Verteilnetzbetreiber

--- Kurz- bis langfristig

Hinsichtlich des Einsatzes von Montagekapazitaten ist grundsatzlich folgende Randbe-
dingung zur Kenntnis zu nehmen: Ein wirtschaftlicher MSB-Betrieb ist ausschlieBlich si-
chergestellt, wenn die Montage vom iMSys mit den ggf. nachgelagerten Komponenten
innerhalb eines Besuchs erfolgreich umgesetzt werden kann (Behringer et al., 2024). Da
Montagekapazitaten gleichzeitig nur begrenzt zur Verfligung stehen, sind an dieser
Stelle Fachkrdftemangel und Wirtschaftlichkeit zwei zentrale Treiber dieser Handlungs-

empfehlung.

Das Ereignis mit der Folge eines Montageeinsatzes beginnt grundsatzlich mit dem Be-
gehren zum Einbau eines iMSys. Ublicherweise wird dies der grundstandige Messstellen-
betreiber, der Anschlussbetreiber oder der Letztverbraucher / Anlagenbetreiber (bzw. ein
Beauftragter Dritter, z.B. Aggregator) sein. Ab diesem Zeitpunkt ist der beauftragte Mess-
stellenbetreiber in der Federflihrung des Verfahrens. Im Sinne eines langfristigen Ziel-
bilds sollte die anfragende Partei in einem One-Stop-Shop den gesamten Prozess Uberwa-
chen kénnen und ggf. notwendige Akteure in den Prozess bei Bedarf hinzuziehen. Eine
Angliederung an die sich in Entwicklung befindliche VNB-Plattform VNBdigital ware an
dieser Stelle eine Mdglichkeit (BDEW Bundesverband der Energie- und Wasserwirtschaft
e.V.,, 2024). Hier missten dann alle operativ tatigen Messstellenbetreiber je Netzgebiet
eingebunden sein. Im Zuge der (geplanten) Position im Netzgebiet kann der Messstellen-
betreiber anhand bestehender bzw. im Prozess eingereichter WAN-, Anlagen- und Zahler-
einrichtungsinformationen die genaue Ausgestaltung der iMSys-Infrastruktur planen. So-
bald im Anschluss der Montagetermin vom Letztverbraucher / Anlagenbetreiber besta-
tigt worden ist, kann bei der Montage die finale Einrichtung der Netzwerke einschlieBlich
einer Pegelmessung vorgenommen werden. Da zudem alle Komponenten im Sinne eines

Plug&Play Konzepts bereits vorkonfiguriert sind, ist ausschlieBlich die Verkabelung bzw.
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drahtlose Vernetzung der Komponenten notwendig (z.B. Ausnutzung 1:n-Strategie im
LMN). Die Installationsdokumentation wird mithilfe eines lokal ausfiihrbaren IT-Werk-
zeugs einfach und schnell dokumentiert. Diese wird ggf. bei erneuter Internetverbindung
per One-Stop-Shop mit allen berechtigten Prozessbeteiligten geteilt. Im Fall einer Installa-
tion durch den grundzustandigen Messstellenbetreiber wird dieser Montagetermin mit
einem intelligenten Planungswerkzeug festgelegt, das die viermonatige Flexibilitat bis
zur Installationspflicht in der Ressourcenplanung des Messstellenbetreibers bestmdglich
ausnutzt. Mit dem erfolgreichen Abschluss der Installation beginnt die operative Phase,
die keine weitere Anfahrten bis zum Hardwareausfall bzw. -ausbau ben6étigt, da alle wei-
teren operativen Aktivitaten per Remote-Zugriff I16sbar sind. Da eine performante WAN-
Anbindung ein Kernelement im Betrieb ist, wird diese engmaschig (Stundenbereich) und

vollautomatisiert Gberwacht. (Wickert et al., 2024).

Diese Idealdarstellung soll ein grobes Zielbild darstellen, welches langfristig anzustreben
ist. Die Details sind weiter auszuarbeiten, missen jedoch im Kern die Notwendigkeit ei-
nes menschlichen Eingriffs auf das notigste reduzieren. An dieser Stelle sei an die rund
22,3 Millionen Pflichteinbaueinfdlle im Jahr 2032 nach dem §48 MsbG Digitalisierungsbe-
richt erinnert (Beschlusskammer 8, 2024, S. 20-21). Eine konkretere Ausgestaltung des
Anschlussprozesses von steuerbaren Verbrauchseinrichtungen mit einem bundesweiten
(VNB-)Portal — mit mdglichen Zwischenschritten einer Umsetzung tber bspw. ein Montage-
tool — liefert der Vorschlag von Behringer et al. (2024). Dieser nutzt u.a. den EEBUS-An-
satz zur Verfligungstellung von standardisierten Anlageninformationen vom Hersteller

einer DEA.

Insgesamt ist an dieser Stelle zu beachten, dass diese technischen MaBnahmen inner-
halb der iMSys-Infrastruktur nicht isoliert verfolgt werden sollten. Zusatzliche Empfehlun-

gen wie in Malin et al. (2023) oder Engels et al. (2023) sind ebenfalls zu Rate zu ziehen.

3.6 Bewidltigung der kritischen Cybersicherheitslage

Konfrontiert mit der aktuellen Cybersicherheitslage, sind MaBnahmen zur Bewaltigung
notwendig. Durch das enorme Schadenspotential, und damit einhergehendem Vertrau-

ensverlust, besteht hier weiterhin kontinuierlicher Handlungsbedarf.
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3.6.1 Handlungsempfehlung 12: Aufnahme des Messtellenbetriebs als schiitzenswerte Einrich-

tungsart im Rahmen der deutschen NIS 2 Umsetzung

Aufnahme des Messstellenbetriebs als schiitzenswerte Enrichtung
im Rahmen der deutschen NIS 2 Umsetzung

PN
OO iMSys-Lieferanten | (@) Messstellenbetreiber - 11t Politik (BMI, BMWK)

-- Kurz- bis mittelfristig

Aufgrund der zukunftigen, zentralen Rolle des Messstellenbetriebs bei der Anlagenkom-
munikation, vor allem im Kontext der Steuerung von DEA, wie nach §14a EnWG oder zur
Erfillung der Fernsteuerbarkeit flir die EEG-Direktvermarktung, ist eine vergleichbare

Regulierung wie der von Netzbetreibern oder Aggregatoren nur folgerichtig wie folgende

Ausfiihrungen verdeutlichen sollen:

Beide Akteure sind zur Erfullung ihrer wesentlichen Dienste derzeit Ublicherweise auf ei-
gene Lésungen fir die Anlagenkommunikation angewiesen. Exemplarisch seien die weit
verbreitete Rundsteuertechnik wie auch individuelle Steuerbox-Losungen von Aggregato-
ren genannt (BergstraBer, 2022; Bundesnetzagentur flr Elektrizitat, Gas, Telekommuni-
kation, Post und Eisenbahnen, 2023). Mit dem iMSys-Rollout erfolgt eine Abldsung dieser
bisherigen IKT-L6sungen bspw. durch eine FNN-Steuerbox vom Messstellenbetreiber im
Zusammenspiel mit einem SMGW. Damit wird der Messstellenbetreiber ein essenzieller
Teil der Kommunikationsstrecke z.B. vom Netzbetreiber oder Aggregator zur einzelnen

DEA.

Aus diesem Grund sollte der Messtellenbetrieb spatestens mit dem gréBeren Einsatz im
Bereich §14a EnWG sowie bei Erzeugern in der Niederspannung (NS) ab 2026, nach Er-
reichen des ersten Pflichtrollout-Meilensteins, stellt sich die Frage, ob eine kritische
GroBe der Steuerbarkeit durch groBere Messstellenbetreiber bzw. deren Dienstleister er-
reicht ist. Entsprechend sollte spatestens zu diesem Zeitpunkt eine explizite Aufnahme
der Organisationen zur Ausfiihrung der Marktrolle ,,Messstellenbetreiber” nach §3 (26b)
EnWG als Einrichtungsart im Sektor Energie (s. Anlage 1 NIS2UmsuCG) vorgenommen
werden. Daruber hinaus sollte juristisch sichergestellt sein, dass der Betrieb der Ba-

ckendsysteme im Rahmen des steuernden Messstellenbetriebs (insb. CLS-Management
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und Echtzeit-Universallbestellprozess) bei Uberschreitung der Schwellenwerte unter die

Regeln als KRITIS-Betreiber bzw. Betreiber kritischer Anlagen fallen.

Auch wenn der Messstellenbetreiber bisher nicht explizit in der NIS 2 Umsetzung vorge-
sehen ist, erscheint es nichtsdestotrotz sinnvoll, sich mit den potenziellen Auswirkungen
auf den Messstellenbetrieb zeitnah auseinanderzusetzen. Dies gilt ebenso fur die paral-
lele CER-Richtlinie und die mit beiden Richtlinien verbundene CSA- und CER-EU-Verord-

nung.

3.6.2 Handlungsempfehlung 13: Langfristige Weiterentwicklung der IT-Sicherheitsarchitektur der

iMSys-Infrastruktur zur Bewdltigung zukinftiger Herausforderungen

Langfristige Weiterentwicklung der IT-Sicherheitsarchitektur der
iMSys-Infrastruktur zur Bewaltigung zukiinftiger Herausforderungen

<
A Forschung & Entwicklung Eg iMSys-Lieferanten @ Messstellenbetreiber = 111 Politik (BMWK, BNetzA, BSI)

- Langfristig

Grundsatzlich ist die Infrastruktur mithilfe des Ansatzes security-by-design mit zahlreichen
MaBnahmen wie einer Public-Key-Infrastruktur zur eindeutigen Identifikation von vertrau-
enswirdigen Systemen, als auch als Grundlage von verschlisselter TLS-Kommunikation
zwischen fest konfigurierten Systemen, sowie die Reduktion des erlaubten, initialen Kom-
munikationsaufbaus zum iMSys aus dem WAN auf die Funktionsrolle des Gateway Admi-
nistrators, bieten in Summe ein hohes IT-Schutzniveau. Nichtsdestotrotz ist die urspriing-
liche IT-Architektur vor rund 13 Jahren entstanden (Greveler, 2016). Aus diesem Grund
erscheint es sinnvoll, die bisherigen Ansatze einmal umfassend zu hinterfragen. Bei der
Analyse sollten die neusten Moglichkeiten in der IKT eine Rolle spielen als auch neue IT-
Sicherheitsarchitekturoptionen, exemplarisch sei der aktuell verstarkt diskutierte Zero
Trust Architecture Ansatz genannt (Cao et al.,, 2024; Dhiman et al., 2024). Bei diesem wird
grundsatzlich einem anderen System und den Informationen dieses Systems nicht ver-
traut. Als Resultat erfolgt bspw. eine kontinuierliche Verifizierung von Kommunikations-
verbindungen statt wie tblich nur bei der Initiierung. Dabei sollte beachtet werden, dass

die bisherige iMSys-Architektur bereits Aspekte von Zero Trust anwendet. Ein Beispiel ist
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die datenzentrierte Zugriffskontrolle auf fest konfigurierbare Zdhlerdatenpunkte aus

dem Local Meteological Network fir einen spezifischen passiven externen Marktteilnehmer.

Bei den theoretischen Betrachtungen sollte abschlieBend die erste Ermittlung von magli-
chen Ubergangsszenarien von der heutigen auf die zukiinftige Infrastruktur ein Schwer-
punkt bilden. An diesem Punkt ist besonders wichtig einen Austausch mit aktuellen
iMSys-Infrastrukturlieferanten wie EMT-System- und SMGW-Hersteller als auch mit der
Anwendungsseite, insbesondere den Messstellenbetreibern, durchzufiihren. Anschlie-
Bend sollten die ersten theoretischen Ansatze schnellstmdglich in Labor- und Feldte-

stumgebungen hinsichtlich ihrer Praxistauglichkeit iterativ Gberpruft werden.

In Abhdangigkeit von den identifizierten erfolgsversprechenden Ansdtzen sind vermutlich
kleinere bis gréBere Auswirkungen auf die bisherige iMSys-Architektur zu erwarten. Gro-
Bere Veranderungen sollten idealerweise mittelfristig vermieden werden, um die bereits

hohe Auslastung der Umsetzungsakteure nicht weiter zu forcieren.

Nichtsdestotrotz ist bei einem regulatorischen Ansatz zur Ausweitung der Pflichtnutzung
vom iMSys als singuldrer Zugang zu energierelevanten Einrichtungen zunehmend als po-
tenzielles Angriffsziel von Bedeutung. Dies gilt ebenso aufgrund der wachsenden Verbrei-
tung des Systems in kritischen Prozessen im Zuge der bereits bestehenden ERD-Pflich-
ten. Gleichzeitig kdnnen die kommenden Nutzungen weitere bzw. verscharfte Anforde-
rungen an die iMSys-Infrastruktur stellen, die moglicherweise heute nur unter unvorteil-
haften Bedingungen erfillbar sind. Aus diesen Griinden sollte bereits mittelfristig das
Fundament flr die langfristige Perspektive der Weiterentwicklung der Infrastruktur ge-
legt werden. Grundsatzlich ist hierbei eine Harmonisierung der nationalen Anforderun-

gen mit der europaischen Ebene sehr zu begriiBen.
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4. Schlussfolgerungen

Mit der Vorstellung des GNDEW, dem Gesetz zum Neustart der Digitalisierung der Ener-
giewende, Ende 2022 ist ein neues Kapitel beim deutschen Smart Meter Rollout aufge-
schlagen worden. Inwieweit die neuen Ansdtze zum langfristigen Erfolg fihren, wird die
Zukunft im Detail zeigen. Dabei ist der grundsadtzliche Ansatz einer aktuellen Fokussie-
rung auf den netzorientieren Einsatz mit dem Kernelement der §14a EnWG Umsetzung
insgesamt positiv zu bewerten. Primdrer Hintergrund dieser Einschatzung ist das im Ver-
gleich vorhandene Defizit der derzeit Gblichen Kommunikation im Bereich der Nieder-
spannungsebene aus Sicht eines Netzbetreibers. An diesem Punkt bietet das intelligente

Messsystem drei zentrale Vorteile:

1) Ein sehr hohes IT-Sicherheitsniveau in einem Umfeld einer kritischen Bedrohungs-
lage hinsichtlich potenziell schwerwiegender Cyberangriffe,

2) eine bilaterale Kommunikation zur Erfassung von Netz- und Anlagendaten aus
der Flache,

3) sowie die damit verbundene Mdglichkeit zur Einwirkung in den Anlagenbetrieb am
bzw. hinter dem Netzanschlusspunkt, einschlieBlich der prinzipiellen Mdglichkeit
einer Berlicksichtigung von Bedurfnissen der Letztverbraucher bei entsprechen-
der Ausstattung. Exemplarisch seien Heim- bzw. Gebdaudeenergiemanagementsys-

teme genannt.

Als Folge wird das iMSys voraussichtlich als neues zentrales Werkzeug im Rahmen des
Netzbetriebs einziehen, um den signifikanten Zuwachs an dezentralen Energieanlagen —
vor allem in der Niederspannung — zu bewaltigen. Dabei ist von groBer Bedeutsamkeit
der neu entstehende, enge Abstimmungsbedarf zwischen Netzbetreiber und dem jeweils
zustandigen Messstellenbetreiber. In der Historie konnten Netzbetreiber primar mit eige-
nen Mitteln die Versorgungssicherheit gewahrleisten, indem sie beispielsweise eigene
Kommunikationskanadle zu Energieanlagen etablierten als auch ihre Messtechnik direkt
an die eigenen Netzleitsysteme einbinden lieBen. Mit der Einfihrung vom iMSys ist je-
doch der Messstellenbetreiber der neue zentrale Akteur, der den Zugang zu relevanten
Daten als auch die Steuerbarkeit in der Flache ermdglicht. Damit diese Schnittstelle nicht
zum Engpass wird, ist ein langfristiger Fokus auf diese neue Abhdngigkeit notwendig.
Dies schlieBt zum Beispiel den mdéglichst einfachen Austausch mit wettbewerblichen
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Messstellenbetreibern ein, als auch die vermutlich zunehmende Notwendigkeit einer zu-
satzlich abgesicherten Darbietung der Messstellenbetreiber basierten Anlagenkommuni-
kation in Netz- und Versorgungswiederaufbausituationen. Regulatorisch bietet

§34(4) MsbG bereits den Rahmen flir zukiinftige Aktivitaten, vorrangig auf Seiten der
Messstellenbetreiber, der Netzbetreiber sowie der Anlagenbetreiber. Dariiber hinaus
stellt sich spatestens langfristig die Frage, ob die Messstellenbetreiber in ihrer neuen
zentralen Rolle nicht explizit unter die neuen NIS 2 Vorgaben — als schiitzenswerte Ein-

richtungsart — fallen sollten.

Auf der anderen Seite sind weitere Marktakteure bereits, oder ggf. zukiinftig, davon be-
troffen, die neue Kommunikation tuber das intelligente Messsystem zu nutzen. In diesem
Kontext bietet einerseits das angepasste Messstellenbetriebsgesetz nach der GNDEW-No-
velle Planungssicherheit, da die energiewirtschaftlichen Anwendungsfalle bezuglich ener-
giewirtschaftlich relevanter Daten festgelegt sind, andererseits schafft die Anderung des
EEG 2023 im Rahmen des Solarpakets I(b), der Neueinfiihrung vom §95(2a), bzw. die am
22.12.2023 eingeflihrte Novellierung vom §19(2) MsbG hinsichtlich §14a EnWG Anla-
gen, neue Unsicherheiten fur die Anlagenkommunikation. Hintergrund ist die mogliche
Einschrankung von bisher Gblichen Anbindungen im Regelfall Uber das offentliche Inter-
net, die jedoch aus IT-Sicherheitssicht tendenziell kritisch anzusehen ist. Hierbei kann die
Bundesregierung, unter der Zuhilfenahme von Rechtsverordnungen mit Ausschluss einer
Beteiligung vom Bundesrat, diese Zugriffsoption zukiinftig einschranken. Mit einer trans-
parenten Strategie der Bundesregierung, vor allem zum langfristigen Umgang mit der
zweiten WAN-Schnittstelle, kdnnte den Marktakteuren mehr Planungssicherheit und da-

mit Investitionssicherheit geboten werden.

Grundsatzlich ist diese Moglichkeit zu begriiBen, da bei erhdhter Relevanz von kritischen
Anlagenanbindungen, wie beispielsweise einer Vielzahl an Stecksolargeraten, systemkri-
tische Mengen langfristig erreicht werden kdnnen. Nichtsdestotrotz sind potenzielle Ein-
schrankungen mit gegebenenfalls erheblichen Aufwanden der Anlagenbetreiber sowie
der Anlagenhersteller verbunden, insofern eine ausschlieBliche Anbindung per iMSys vor-
geschrieben wird. Im Einzelfall sind méglicherweise langere Ubergangszeitrdume ent-
scheidend, sodass bisherige Funktionalitaten migriert werden konnen, idealerweise ohne

Auswirkungen fir die Nutzenden, wie zum Beispiel unter der alleinigen Zuhilfenahme von
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Softwareupdates. Zusatzlich ist zu beachten, dass Anlagenhersteller in die Lage versetzt
werden mussen, in einer moglicherweise bisher nicht bestehenden Kooperation mit den
Messstellenbetreiber, den Wechsel der WAN-Anbindung fristgerecht umzusetzen. Als all-
gemeine Leitlinie empfiehlt es sich einen ausgewogenen Technologiemix anzustreben,
dessen Einschrankung — mit einer iMSys-Pflicht — sich an eindeutig nachweisbaren Sys-

temgefahrdungen orientiert.

Dariber hinaus missen sich insbesondere Anlagenhersteller sowie dazugehoérige Kom-
ponentenhersteller zur Steuerung von dezentralen Energieanlagen — z.B. HEMS-Anbieter
—an die neuen Vorgaben der BSI-TR-03109-5 adaptieren. Kurzfristig bis mittelfristig sind
in Kooperation mit grundstandigen Messstellenbetreibern vor allem Anbindungen an
eine gesonderte FNN-Steuerbox mit EEBUS und/oder Relaisschaltung im Bereich der

Niederspannung zu erwarten.

In welcher Form sich einheitliche Losungswege fir die héheren Spannungsebenen entwi-
ckeln, hangt derzeit unter anderem von den Ende 2023 gestarteten Projektergebnissen
der DigENet Il Forschungsvorhaben ab. Bis dahin kann ein Fokus auf rundsteuergesteuer-
ten Bestandsanlagen mit Relaisschaltung liegen, die in der Niederspannung und Mit-
telspannung vermehrt anzutreffen sind, und mithilfe eines iMSys in eine einheitliche bidi-
rektionale Anbindung tberfuhrt werden konnen. Sobald im sogenannten GroBanlagen-
segment tber 100 kW installierter Leistung mehr Klarheit hinsichtlich digitaler Schnitt-
stellen herrscht, die jedoch erst mittel- bis langfristig zu erwarten ist, ist eine skalierte

iMSys-Umsetzung bis dahin nicht zielfihrend.

Im Zuge der Einfihrung der neuen iMSys-Infrastruktur ergeben sich dartiber hinaus neue

Chancen, die unter anderem folgende Aspekte betreffen:

1. Nutzbarmachung der dezidierten, schwarzfallfesten 450 MHz TK-Infrastruktur, die
einerseits schwer zugangliche Messstellen anbindbar macht, und anderseits zum
Beispiel flir den Extremfall Netzwiederaufbau einen groBen Mehrwert im Vergleich
zum Status Quo liefert. Hierfiir ist jedoch eine enge Abstimmung zwischen Uber-
tragungsnetzbetreiber, Verteilnetzbetreiber und Anlagenbetreiber notwendig, da-
mit die Kontinuitdt neuer hilfreicher Datenfliisse erhalten bleibt.

2. Einheitlicher und koordinierter Zugriff bei der Flexibilisierung von dezentralen
Energieanlagen: Mithilfe einer i.S. des Zielbilds erreichten, interoperablen iMSys-
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Infrastruktur wird es erstmalig moglich DEA mit geringen Aufwdnden fiir verschie-
dene Akteure einzubinden und dabei gleichzeitig verschiedene Steuervorgaben zu
koordinieren, ohne das beispielsweise auf Erzeugungsseite aus Vereinfachungs-

grinden nur der niedrigste Sollwert priorisiert wird.

Gleichzeitig ist die iMSys-Einfihrung fur Messstellenbetreiber eine nicht zu unterschat-
zende Herausforderung. Unter einem dynamischen Umfeld regulatorischer Anforderun-
gen, verbunden mit einer Vielzahl an zeitlichen Umsetzungsfristen, ist grundsatzlich eine
strategische Neuaufstellung gefragt. Dies gilt vor allem fiir grundstandige Messstellenbe-
treiber, deren bisheriges Tatigkeitsfeld mit dem Hauptfokus Abrechnung sich erheblich
erweitert. Primar betrifft dies die Thematik rund um die Anlagenkommunikation als auch
neue wettbewerbliche Tatigkeitsfelder wie Submetering. Letzteres ist jedoch ein mahnen-
des Beispiel dafiir, dass ein verzdgerter Rollout vom iMSys den breiten Einsatz alternati-
ver Ansatze fordert, insofern der regulatorische Rahmen einen Technologiemix zuldsst.
Ob das intelligente Messsystem langfristig in diesem spezifischen Anwendungsfall mit
hoherer Marktdurchdringung eine groBere Rolle spielen wird, wird die Zukunft zeigen.
Forderlich kann an dieser Stelle das Werteversprechen eines hoheren Datenschutzniveau
sein, welches durch die Option einer langfristigen Pflichtnutzung der LMN-Schnittstelle,

uber den Stromsektor hinaus, geférdert werden kann.

Kern der neuen Aktivitaten der grundstandigen Messstellenbetreiber bleiben jedoch die
zwei neuen Hauptstrdnge. Erstens, der Pflichtrollout mit gesetzlich verankerten Zielen,
und Zweitens, der optionale Rollout aufgrund des gesetzlichen Anspruchs fir einen
iMSys-Einbau bei kleineren Letztverbrauchern und Anlagenbetreibern. Damit Letzteres
nicht die tendenziell enger werdenden Ressourcen — Stichwort Fachkraftemangel — fiir
den Pflichtrollout Gbernutzt, sind méglichst eindeutige akteursibergreifende Prozesse
vonnoten. Dabei sollte das feste Ziel sein, dass ausschlieBlich ein Montagebesuch fur die
iMSys-Installation vor Ort notwendig ist. Grundlage ist, dass alle dafiir notwendigen Infor-
mationen Uber massenfdhige, digitalisierte Optionen austauschbar sind. An dieser Stelle
bietet sich insbesondere eine einheitliche, deutschlandweite Losung an, die u.a. auf den

bisherigen Aktivitaten von VNBdigital aufsetzt, um bei allen DEA-Installationen bzw. -Neu-
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konfigurationen den zustdndigen Messstellenbetreiber mit allen weiteren beteiligten Akt-
euren rund um einen betreffenden Letztverbraucher bzw. Anlagenbetreiber an einem

zentralen Punkt einzubinden.

Damit diese Akteure, die vor allem in der Niederspannung aus der breiten Bevdlkerung
kommen, nicht aus weiterhin vorhandener Unwissenheit eine abwehrende Haltung zum
intelligenten Messystem entwickeln, ist eine breite Informationskampagne uber alle be-
teiligten Akteure hinweg gefragt. Dabei sollten zwei Aspekte im Fokus der Kommunika-
tion stehen: einerseits die individuelle Hebung von Anwendungen mit vorteilhaftem Kos-
ten-Nutzen-Verhaltnis, und anderseits die datenschutzwahrenden Eigenschaften der

neuen iMSys-Infrastruktur.
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Abkiirzungsverzeichnis

Abkiirzung Beschreibung

450 MHz-NB 450 MHz (Mobilfunk-)Netzbetreiber

aEMT aktiver externer Marktteilnehmer

aFRR automatic Frequency Restoration Reserve (Sekundarregelreserve)

ANB Anschlussnetzbetreiber

API Application Programming Interface

APT Advanced Persistent Threat

BMWK Bundesministerium fur Wirtschaft und Klimaschutz

BNetzA Bundesnetzagentur fur Elektrizitat, Gas, Telekommunikation, Post und Eisenbahnen
BSI Bundesamt flir Sicherheit in der Informationstechnik

BSZ beschleunigte Sicherheitszertifizierung

cC Common Criteria

CER Critical Entities Resilience

CLS Controllable Local System

CRA Cyberresilience Act

CSA Cybersecurity Act

DEA dezentrale Energieanlagen

EAF Energieanwendungsfall

EEG Erneuerbare-Energien-Gesetz

E-Kfz Elektrokraftfahrzeugen

EMT externer Marktteilnehmer (unterteilt in die Funktionsrollen aEMT und pEMT)
ENISA European Union Agency for Cybersecurity

EnWG Energiewirtschaftsgesetz

ERD energiewirtschaftlich relevante Mess- und Steuerungsvorgange / Daten
EU Europaische Union

EUCC European Cybersecurity Certification Schemes

GNDEW Gesetz zum Neustart der Digitalisierung der Energiewende

gMSB grundzustdndiger Messstellenbetreiber

GWA Gateway Administrator
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HAN

Home Area Network

(HEMS

(Heim-)Energiemanagementsystem

HeizkostenV

Heizkostenverordnung

IEC International Electrotechnical Commission

IKT Informations- und Kommunikationstechnik

iMSys intelligentes Messsystem

iRLMSys intelligentes registrierendes Leistungsmessungssystem
loT Internet of Things

ISO International Organization for Standardization

IT Informationstechnik

KRITIS kritische Infrastruktur

kw Kilowatt

kWh Kilowattstunde

KWKG Kraft-Wdrme-Kopplungsgesetz

LAN Local Area Network

LMN Local Meteorological Network

LPC Limitation of Power Consumption

MessEV Mess- und Eichverordnung

MHz Megahertz

MSB Messstellenbetreiber (unterteilt in die Marktrollen gMSB und wMSB)
MsbG Messstellenbetriebsgesetz

Mw Megawatt

NIS Network and Information Security

NIS2UmsuCG NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz
NS Niederspannung

NWA Netzwiederaufbau

OCPP Open Charge Point Protocol

(Open-)RAN (Open) Radio Access Network

oT Operational Technology

pEMT passiver externer Marktteilnehmer
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PDE

Produkt mit digitalen Elementen

POG Preisobergrenze

PP Protection Profile (Schutzprofil)

PTB Physikalisch-Technische Bundesanstalt

PV Photovoltaik

RLM registrierende Leistungsmessung

RR Regelreserve

SLP Standardlastprofilkunden

SME Submetering

SMGW Smart Meter Gateway

TAF Tarifanwendungsfall

TK Telekommunikation

TKG Telekommunikationsgesetz

TLS Transport Layer Security

TR technische Richtlinie

UNB Ubertragungsnetzbetreiber

VBEW Verband der Bayerischen Energie- und Wasserwirtschaft e.V.

VDE (FNN) (Forum Netztechnik/Netzbetrieb im) Verband der Elektrotechnik Elektronik Informa-
tionstechnik e.V.

VDE-AR-E elektrotechnische VDE Anwendungsregel

VNB Verteilnetzbetreiber

VPN Virtual Private Network

WAN Wide Area Network

wMSB wettbewerblicher Messstellenbetreiber
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Anhang: Detaillierte Entwicklung der Kernherausforderungen

In der Vorgangerveroéffentlichung, dem Ariadne-Hintergrundpapier Herausforderungen bei
der Digitalisierung der Energieversorgung (BergstraBer, 2022), erfolgte die Identifizierung
von sechs Kernherausforderungen bei der Einfihrung vom intelligenten Messsystem im
deutschen Energiesystem. Nachfolgend erfolgt ein Update je Herausforderung, welches

die wichtigsten Neuentwicklungen in den verschiedenen Themenbereichen aufzeigt.

1. Kernherausforderung: Akzeptanz- und Wissensliicke zu intelligenten Messsystemen

Fir eine hohe Akzeptanz vom iMSys-Rollout unter den nutzenden Personen sind vor al-
lem ein vorteilhaftes Kosten-Nutzen-Verhdltnis und ein hohes Datenschutzniveau von
zentraler Bedeutung (BergstraBer, 2022). Letzteres hat Loessl (2023) mithilfe einer repra-
sentativen Umfrage unter deutschen Haushalten im April und Mai 2021 bestatigt. Rund
76 % der befragten Personen zeigten ein mittleres oder hohes Niveau an Datenschutzbe-
denken. Dieses war unter anderem vorhanden, wenn den befragten Personen das intelli-
gente Messsystem nicht bekannt war. Im Fall der Umfrage von Loessl (2023) war fiir
rund 63 % der befragten Personen das iMSys unbekannt. Fiir den von Loessl (2023) spe-
ziell betrachteten Anwendungsfall verschiedener zeitvariablen Stromtarife zeigte sich,
dass Datenschutzbedenken eine erh6hte Abneigung gegentiber diesen mit sich flhren.
Positiv fur die Einstellung gegenuber zeitvariablen Stromtarifen war hingegen die Aus-

sicht auf héhere Kosteneinsparungen.
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m iMSys nicht bekannt / noch nie von gehort m iMSys-Nutzung (eher) vorstellbar / zeigen Bereitschaft
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Représentative Telefonumfragen vom Bitkom e.V.

Abbildung 2: Zeitlicher Verlauf der Nutzung bzw. Nutzungsbereitschaft und des Bekanntheitsgrades des
intelligenten Messsystems (Smart Meter) seit Anfang 2020 laut reprasentativer Telefonumfragen innerhalb
von Deutschland im Auftrag des Bitkom e.V. (Durchfiihrung: Bitkom Research). Quelle: Eigene Darstellung,
Datenbasis: (Hartmann, 2022, 2023; Paulsen & Schaule, 2021; Streim & Schaule, 2020)

Grundsatzliches Interesse an zeitvariablen bzw. dynamischen Stromtarifen® besteht laut
einer Umfrage von Bitkom e.V. zum Stand Anfang 2023 unter deutschen Haushalten
(Hartmann, 2023): 78 % antworteten mit kann ich mir vorstellen (Hartmann, 2023, S. 7).
Gleichzeitig fiel in der Umfrage auf, dass im Zuge der Energiekrise den deutschen Haus-
halten vermehrt Transparenz uber die eigene Energieverbrauche fehlte. Zusatzlich stieg
die Bereitschaft Warmeverbrauchsdaten mit Dritten zu teilen, um Heizkosteneinsparun-

gen zu erzielen.

Im Zuge der Umfrage erfolgte zudem die Abfrage, ob sich die Befragten eine Nutzung
von intelligenten Messsystemen vorstellen kdnnen. Im Vergleich zu 2022 fiel die Zustim-

mung leicht hoher aus (61 % statt 57 %)1°. Gleichzeitig war weiterhin rund ein Drittel das

9 Dynamische Stromtarife nach §3(31d) EnWG als eine spezifische Art zeitvariabler Tarifmodelle mit kurzfristigem Vorlauf bzgl. des
Preisverlaufs (z.B. Orientierung an den vortdgig bekannten Day-Ahead-Marktpreisen). Zeitvariable Tarif sind grundsatzlich variabel
hinsichtlich der verschiedenen Preisbestandteile, wobei diese mit unterschiedlichen Fristen hinsichtlich der Veranderbarkeit ausge-
staltet sein kdnnen. Ein typisches Beispiel sind Hoch- und Niedertarifsysteme, die im Bestand liber konventionelle Zweitarifzahler er-
fasst werden. In dieser Veré6ffentlichung werden daher zeitvariable Tarife als Oberbegriff und dynamische Stromtarife als spezifische
Auspragung davon verstanden.

10 Dieser Wert ist in einer Umfrage vom Bitkom e.V. zum Stand Anfang 2024 abermals auf 63 % angestiegen (n = 1005, 218a) (Hart-
mann (2024)). Auf eine Darstellung wurde verzichtet, da keine weiteren, vergleichbaren Ergebnisse im Vergleich zu vorherigen Umfra-
gen verdffentlicht worden sind (z.B. iMSys-Bekanntheit).
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iMSys nicht bekannt, wobei der Wert zum Vorjahr von 33 % auf 31 % leicht abfiel (vgl. Ab-
bildung 2).

Das am 22.05.2023 in Kraft getretene GNDEW sowie die weiteren Messstellenbetriebsge-
setz*! (MsbG)-Novellierungen im Rahmen des Artikel 12 vom Gesetz zur Anpassung des
Energiewirtschaftsrechts an unionsrechtliche Vorgaben und zur Anderung weiterer energierechtli-
cher Vorschriften (Bundesministerium der Justiz, 2023b) vom 22.12.2023 bietet fiir diese
Kernherausforderungen grundsatzlich einige Antworten, auch wenn diese moglicher-
weise wiederrum mit Nachteilen verbunden sind. Die folgenden Punkte beziehen sich

hierbei auf die zwei Hauptkriterien zur Akzeptanzerhdéhung bzw. -erhaltung:

1) Vorteilhaftes Kosten-Nutzen-Verhdltnis

o Beibehaltung der Preisobergrenze fiir den Betrieb einer modernen Mess-
einrichtung von 20 € (brutto) / a bei < 6.000 kWh / a (§32 MshG) - rund
89 % aller Messlokationen bzw. ca. 43 Millionen Messlokationen auf der
Letztverbraucherseite sind in diesem Segment vorzufinden, sodass hier in
der Breite die Letztverbraucher mit kleinen Verbrauchsmengen profitieren

o Anlagenbetreiber mit < 15 kW Erzeugern bzw. Anschlussnutzer bei <
10.000 kWh Jahresverbrauch eine Preisobergrenze von 20 € (brutto) / a
seit 01.01.2024 (§32 MsbG) — diese Grenze bietet einen grundsatzlichen
Anreiz im Kleinanlagensegment bzw. bei kleineren Letztverbrauchern mit
Flexibilitdtspotenzial die neuen Anwendungsmdglichkeiten per iMSys wahr-
zunehmen, dies gilt vor allem fir die neu geschaffene Option der ab 2025
breit verfigbaren dynamischen Stromtarife bei jedem Stromlieferanten
(novellierter §41a(2) Energiewirtschaftsgesetz (EnWG)*?) sowie fiir die ver-
einfachte Moglichkeit an der EEG-Direktvermarktung mit Erzeugern bis
25 kW sowie ggf. bis 100 kW im Fall einer Volleinspeisung teilzunehmen
(Solarpaket I(b) — Anpassung §10b(1) EEG™3)

11 Gesetz liber den Messstellenbetrieb und die Datenkommunikation in intelligenten Energienetzen (Messstellenbetriebsgesetz), aus-
gefertigt am 29.08.2016), Artikel 7 des Gesetzes vom 8. Mai 2024 (BGBI. 2024 | Nr. 151) gedndert worden ist.

12 Energiewirtschaftsgesetz vom 7. Juli 2005 (BGBI. | S. 1970, 3621), das zuletzt durch Artikel 2 des Gesetzes vom 8. Mai 2024 (BGBI.
2024 | Nr. 151) gedndert worden ist

3 Anderung im Rahmen des zweiten Teils vom Solarpaket | (Bundesministerium der Justiz (2024)): Keine Pflicht zur Fernauslesbarkeit
und -steuerbarkeit bis 25 kW installierte Leistung, sodass insbesondere die Bilanzkreismanagement-Anforderungen auf 15 Minuten
Basis ausschlieBlich erhalten bleiben, die per entsprechender Zahlerstandsgangmessung per iMSys erfasst werden konnen (TAF 7).
Eine optionale Umsetzung per iMSys ist nichtsdestotrotz weiterhin méglich, wenn eine entsprechende Vereinbarung zwischen Direkt-
vermarkter und Anlagenbetreiber besteht.
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o Anspruch auf den Einbau eines iMSys unabhdngig davon, ob es sich um ei-
nen optionalen oder Pflichteinbaufall handelt, innerhalb von vier Monaten
nach Beauftragung des grundzustandigen Messstellenbetreibers (gMSB)
ab 01.01.2025 fir eine einmalige Zahlung von maximal 30 € Preisober-
grenze — dieser Anspruch stellt sicher, dass die Letztverbraucher bzw. Anla-
genbetreiber Planungssicherheit bzgl. der Nutzbarmachung des iMSys er-
halten.

o Fir Betreiber von steuerbaren Verbrauchseinrichtungen nach §14a EnWG
ist ebenfalls die maximale Preisobergrenze um 50 % abgesenkt, sodass
seit 01.01.2024 maximal 50 € (brutto) im Jahr fallig werden — in Kombina-
tion mit dem Beschluss der Bundesnetzagentur (Beschlusskammer 8,
2023a) zur Reduktion der Netzentgelte um iiber 80 € (brutto) im Jahr (Mo-
dul 1), bei der seit dem 01.01.2024 verpflichtenden Teilnahme am
§14a EnWG Mechanismus fiir steuerbare Verbrauchseinrichtungen, ist ein
6konomischer Vorteil flir die Betreiber i.d.R. sichergestellt. Dazu besteht ein
gesetzlicher Anspruch auf Netzanschluss fur §14a EnWG Anlagen. Gleich-
zeitig bietet der neue Mechanismus einen Anreiz zur schnelleren Teil-
nahme von Altanlagen aufgrund der Moglichkeit als Betreiber einer
§14a EnWG Bestandsanlage (Inbetriebnahme vor dem 01.01.2024) vor
dem Ende des Ubergangszeitraums Ende 2028 friihzeitig in den neuen
Mechanismus zu wechseln, jedoch ohne Riickkehrrecht. Falls vor 2024
keine freiwillige Teilnahme einer Bestandsanlage vorlag, gilt ebenfalls das-
selbe Recht zum Wechsel. Im Vergleich zu den Neuanlagen ist jedoch keine
verpflichtende Aufnahme in den neuen Mechanismus vorgesehen. (Be-

schlusskammer 6, 2023).

2) Hohes Datenschutzniveau
o Neu eingefuhrte Begrenzung der Nutzung von Netzzustandsdaten auf

25 % aller Netzanschliisse in einem Netzgebiet (§34(2) MsbG) bei bereits

14 Nachtspeicherheizungen sind nach dem 31.12.2028 weiterhin vom neuen §14a EnWG Mechanismus ausgenommen, alle weiteren
steuerbaren Verbrauchseinrichtungen, die unter diese Regulierung fallen, sind folglich in den neuen Mechanismus zu integrieren.
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vorher giiltiger, sofortiger Léschung der Netzzustandsdaten nach Uber-
mittlung an einen Verteilnetzbetreiber (VNB) beim zustandigen Messstel-
lenbetreiber (MSB) — flir die Praxis ist diese Datennutzungsbegrenzung
nicht hinderlich, da die Verteilnetzbetreiber in der Regel auf eine Kombina-
tion aus iMSys-Daten, Ortsnetzstation- und Kabelverteilermessungen set-
zen werden, damit sie in Summe eine ausreichende Qualitat der Netzzu-
standsschatzung erreichen kdnnen (Exner et al.,, 2023; Fatemi et al., 2023;
VDE, 2024c¢)

o Die explizite Einfihrung einer Loschfrist von rund drei Jahren fir weitere
Messwerte beim Messstellenbetreiber® oder alternativ Anonymisierung
(§60(6) MsbG) — bietet grundsatzlich mehr Klarheit bei der Datenhaltung
fur die Letztverbraucher, die als positiv einzuschatzen ist.

o Einfuhrung einer Pflicht zur Pseudonymisierung von Last- oder Zahler-
standgdngen nach §52(3) MsbG — eine Einschatzung zu den organisatori-
schen Folgen fur die Marktakteure aus Sicht des Bundesbeauftragten flir
den Datenschutz und die Informationsfreiheit befindet sich hier: Der Bun-

desbeauftragte flir den Datenschutz und die Informationsfreiheit, 2024.

Grundsatzlich ist der Ansatz bestimmte Messdaten, und ggf. eingeschrankten Steue-
rungsmaoglichkeiten fir den VNB zur Flexibilisierung steuerbarer Verbrauchseinrichtun-
gen in der Niederspannung, gegen einen 0konomischen Vorteil fur alle iMSys-Nutzenden
sowie einen Anspruch auf Netzanschluss zu begriiBen (Beschlusskammer 6, 2023). Dabei
ist jedoch zu beachten, dass tendenziell groBere Letztverbraucher (um das Segment >
6000 —10.000 kWh Jahresstromverbrauch) sowie Anlagenbetreiber kleinerer Erzeu-
gungsanlagen (bis 25 kW) eine im Vergleich hohere Kosteneinsparung aufgrund der
neuen Netzbetreiberbeteiligung an den Messentgelten erzielen. Da die Kosten jedoch
uber die Netzentgelte auf alle Letztverbraucher umgewalzt werden sollen, ist bei einer
Nichtnutzung vom iMSys, einschlieBlich der fehlenden Hebung von individuellen Erldszu-
wachsen, beispielsweise bei vorhandenem Flexibilisierungs- oder Energieeinsparungspo-
tenzials, eine Erhdhung der individuellen Stromkosten — vor allem bei kleineren Jahres-

verbrduchen — prinzipiell moglich. (Beschlusskammer 8, 2023b)

15 Beachten: Zeitraum anpassbar auf Basis zukiinftiger BNetzA-Beschliisse
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Dariber hinaus besteht fiir alle iMSys-Nutzenden ein Preisrisiko, da die Preisobergrenzen
flr grundzustandige Messstellenbetreiber alle vier Jahre vom Bundesministerium flr
Wirtschaft und Klimaschutz per Verordnungsermachtigung angepasst werden kénnen
(§33 MsbG). Grundlage fiir eine Anpassung ist eine vorherige, langfristige Kosten-Nutzen-
Analyse auf individueller und systemischer Ebene, wie in §48 MsbG festgelegt. Die Ab-
schlussergebnisse der derzeitigen Prufung sind spatestens bis zum 30.06.2024 vom
BMWK der Offentlichkeit vorzulegen®. Im Anschluss besteht die Méglichkeit spezifisch
Preisobergrenzen anzupassen, sodass prinzipiell ab 2025 neue Kostensatze gultig sein
kdnnen. An dieser Stelle wird spatestens am 31.10.2024 mehr Planbarkeit fur die iMSys-
Nutzenden vorhanden sein, dem jahrlichen Pflichtdatum zur regelmdBigen Veroffentli-
chung der gMSB-Preisblatter mit den voraussichtlichen Preisen fir die ndchsten drei
Jahre. Neue Anpassungen in den Preisobergrenzen sind dabei jedoch erst im Vierjahres-

zyklus — z.B. wieder ab 01.01.2029 wirksam — moglich.

2. Kernherausforderung: Defizit bei Planungs- und Rechtssicherheit

Aus allgemeiner Sicht war die historische Entwicklung der Rahmenbedingungen vom
iMSys-Rollout haufig nicht forderlich, damit das System einen breiten Nutzen in der Pra-
xis bewirken konnte. So dauerte der Prozess der technischen Implementierung von
neuen Fahigkeiten bei mindestens drei Smart Meter Gateway-(SMGW)-Herstellern zu lang,
sodass erst sehr verspatet die offizielle Markterklarung des Bundesamts flir Sicherheit in
der Informationstechnik (BSI) zur Ermdéglichung der Nutzung in der Breite erfolgen
konnte. Gleichzeitig fehlten Gber Jahre wichtige technische Richtlinien (TRen) zur Nut-
zung vom CLS-Kanal. Zusatzlich bestand kein akuter Bedarf die Mdglichkeiten des Sys-
tems in der Breite zu nutzen, da im Markt in der Regel alternative technische Optionen
6konomisch relevante Anwendungen abdeckten bzw. zum heutigen Stand weiterhin be-

dienen. (BergstraBer, 2022)

16 Hinweis: Zum abschlieBenden Bearbeitungsstand dieses Hintergrundpapiers, Ende Juni 2024, war die Veréffentlichung vom Digitali-
sierungsbericht ausstehend, die offizielle Veréffentlichung erfolgte erst am 22.07.2024 — s. https://www.bmwk.de/Redak-
tion/DE/Downloads/Energiedaten/digitalisierungsbericht-energiewende.pdf?__blob=publicationFile&v=10
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Um die Planungs- und Rechtsunsicherheit im Markt zu adressieren, hat das GNDEW als
auch begleitende regulatorische Entwicklungen, wie der Anpassung vom Eichrecht und

die Verabschiedung der BSI-TR-03109-5, folgende wichtige Rahmenbedingungen gesetzt:

1) Smart Meter Gateway-Hersteller:

o Vereinfachte Freigabe von SMGW-Softwareupdates durch einfache Konfor-
mitatsnachweise durch die Physikalisch-Technische Bundesanstalt (PTB)
statt der aufwendigen Abstimmung mit Landeseichbehdrden im Zuge der
Vierte[n] Verordnung zur Anderung der Mess- und Eichverordnung (Bundesminis-
terium der Justiz, 2024a) vom 29.01.2024 im novellierten §40(5) der Mess-
und Eichverordnung?’ (MessEV) — in Abstimmung mit dem BSI nach §26(1)
MsbG sind damit Softwareupdates mit weniger Aufwand sowie schneller
auf die Gerdte per GWA im Feld auszurollen

o Entfristung der Eichung vom SMGW einschlieBlich angeschlossenen Kom-
munikationsadapter zur Anbindung von Messeinrichtungen infolge der
Nutzung der Selbstprufungsfunktionalitdten vom SMGW, eingefiihrt im
Rahmen mit der oben genannten MessEV-Novellierung (s. Anlage 7 der
MessEV) — damit kdnnen SMGWs ldnger als acht Jahre betrieben werden,
sodass ein aufwendiger physikalischer Austausch potenziell nach hinten
verschoben werden kann

o Abschaffung der Drei-Hersteller-Regel beim Rollout sowie der BSI-Marktana-
lyse & -erkldarung mit dem Wegfall der vorherigen §§ 29(1), 30 MsbG im
Zuge der GNDEW-Novelle — damit kdnnen neue Funktionalitaten schneller
in den Markt getragen werden, zudem bieten diese Rahmenbedingungen
einen starkeren Anreiz fir Innovationen bei den SMGW-Herstellern, da
diese bei vielversprechenden Weiterentwicklungen nicht mehr auf zwei an-
dere Hersteller warten mussen

o Aufgrund der klaren GNDEW-Rolloutziele fir grundstandige Messstellenbe-
treiber (QMSB) (vgl. Abbildung 3) besteht fiir die SMGW-Hersteller eine gute

17 Verordnung Uber das Inverkehrbringen und die Bereitstellung von Messgerdten auf dem Markt sowie {iber ihre Verwendung und
Eichung (Mess- und Eichverordnung - MessEV), ausgefertigt am 11.12.2014), zuletzt gedndert durch Artikel 1 der Verordnung vom 29.
Januar 2024 (BGBI. 2024 | Nr. 27).

68



Planbarkeit hinsichtlich der notwendigen Gerdtezahl, sodass der wirt-
schaftliche Ausbau an Produktionskapazitdten flr eine Beschleunigung der

Ausbauzahlen gesichert ist
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Gesetzlicher Smart-Meter-Rolloutfahrplan

Letztverbraucher

Unter 6.000 kWh/Jahr

fiir Verbraucher unter einem Verbrbauch von 6000 kWh/Jahr

-> ist seit 2023 der agile Rollout gestartet

-> ist der Rollout ab 2025 optional, auch auf Wunsch des Kunden

6.000 bis 100.000 kWh/Jahr
@ fiir Verbraucher ab 6000 kWh/Jahr bis einschlieBlich 100.000 kwh/Jahr

-> st seit 2023 der agile Rollout gestartet
-> ist der Rollout ab 2025 verpflichtend | | I I I I

§14a EnWG Verbrauchseinrichtung
fiir Verbrauchsenrichtungen nach §14a EnWG,
i.d. R. mit einer Leistung iiber 4,2 kW
-> ist seit 2023 der agile Rollout gestartet

-> ist der Rollout ab 2025 verpflichtend

. Agiler Rollout
Uber 100.000 kWh/Jahr

fiir Verbraucher ab 100.000 kWh/Jahr

-> ist der Rollout ab 2025 zuléssig

-> ist der Rollout ab 2028 verpflichtend

EEG-/KWKG-Erzeuger

1 kW bis 7 kW |

fiir Erzeuger bis einschlieBlich 7 kW installierter Leistung
-> ist seit 2023 der agile Rollout gestartet 1 H B
-> ist der Rollout ab 2025 optional

-> und mit §14a inri ab 2025
Ausnahme filr Steckersolargerite bis 2kWp:

-> kein Anschluss nétig

7 KW bis 25 kW 2023 |2024 2025 2026 2027 2028 2029 2030 2031 2032

'o‘:':h filr Erzeuger ab 7 bis einschlieBlich 25 kW installierter Leistung
==\ -> ist seit 2023 der agile Rollout gestartet
-> ist der Rollout ab 2025 verpflichtend

25 kW bis 100 kW Pflichtrollout ab 2025
fiir Erzeuger ab 25 bis einschlieBlich 100 kW installierter Leistung mit (Zwischen-)Zielen, prozentualer Anteil an G lokationen im Seg

|

-> ist der Rollout ab 2025 verpflichtend
. Uber 100 kW ) Pflichtrollout ab 2028, .zuIraSS|g ab 2025 o
fiir Erzeuger iiber 100 kW installierter Leistung ’ mit (Zwischen-)Zielen, prozentualer Anteil an ationen im
- -> ist der Rollout ab 2028 verpflichtend

9

Abbildung 3: iMSys-Rolloutfahrplan unterteilt nach optionalem Rollout, agilem Rollout und dem zweigeteilten Pflichtrollout fir grundzustdndige Messstellenbetreiber
nach §§ 29 - 31, 45 MsbG aufgrund neuer gesetzlicher Vorgaben des GNDEW fiir unterschiedliche Einbaufalle auf Letztverbraucher- bzw. EEG-/KWKG-Erzeugerseite.
Quelle: Eigene Darstellung basierend auf Bundesministerium fir Wirtschaft und Klimaschutz (2023)
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2) Messstellenbetreiber (grundzustandige und wettbewerbliche Messstellenbetrei-

ber, ggf. spezifische Nennung im Folgenden):

o

gMSB: Abschaffung der BSI-Markterklarung (Wegfall vorheriger §30 MsbG)
—da erst mit einer BSI-Markterklarung neue Einbaufalle fur den Pflichtroll-
out deklariert werden konnten, insgesamt handelte es sich um einen zeit-
intensiven Prozess, der zusadtzlich von Rechtsunklarheiten gepragt war
MSB: Anspruch auf ein jahrliches Entgelt vom Netzanschlussbetreiber des
iMSys-Nutzenden innerhalb der gesetzten Grenzen nach § 30 MshG (der-
zeit bis zu 80 € (brutto) im Jahr) als Ausgleich fiir die abgesenkten Preis-
obergrenzen fir die Letztverbraucher bzw. Anlagenbetreiber mit einem
iMSys — grundsatzlich hat das GNDEW in einzelnen Einbaufdllen eine Erhé-
hung der Gebuhren flir gMSB ermdglicht, da jedoch laut einer Umfrage un-
ter gMSB von (Kurtz et al., 2023) die gréBte Herausforderung im Rollout
die Wirtschaftlichkeit der Preisobergrenze ist, sind vor allem kleinere gMSB
mit tendenziell geringerer Kapitalausstattung zurtickhaltender beim
Rollout-Start

MSB: Ermdglichung der Vereinfachung der sicheren Lieferkette durch das
BSI (§§ 22(2, 3), 26(1) MsbG) — da laut (Kurtz et al., 2023) damit die Einbin-
dung insbesondere von externen Dienstleistern bei der Montage verein-
facht wird, kann dies einen Beitrag zur Erhéhung der Einbauraten bei
gleichzeitiger Kostenreduktion liefern, die Details kommender Anderungen
der sicheren Lieferkette sind derzeit in Arbeit durch das BSI und sollen bis
Ende 2024 offizieller Bestandteil der iMSys-Regularien sein (Bundesminis-
terium fir Wirtschaft und Klimaschutz, 2024)

gMSB: wettbewerbliche Messtellenbetreiber haben eine explizite Informati-
onspflicht Uber die Ausstattung einer Messstelle, die vormals beim gMSB
lag (§36(1) MsbG) — damit soll verhindert werden, dass gMSB nicht tiber
einen MSB-Wechsel informiert werden, was in der Praxis zu Problemen fiih-
ren kann

MSB: Aufgrund des novellierten §21(3) MsbG sind verschiedene 1:n-Losun-

gen juristisch gesichert moglich, dabei kann das SMGW entweder in einer
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Liegenschaft oder innerhalb eines Netzknotens auf gleicher Spannungs-
ebene positioniert werden (z.B. Ortsnetzstation), zur mehrfachen Strom-
zahleranbindung ans LMN kénnen drahtgebundene oder drahtlose Losun-
gen zum Einsatz kommen - diese technische Offnungsklausel bietet
grundsatzlich den MSB groBeren Spielraum bei der Umsetzung konkreter
Praxisldsungen, jedoch erhalten gMSB hiermit einen Wettbewerbsvorteil,
da fir diese ein Zugriff auf Netzbetriebsmittel, wie eine Ortsnetzstation, wo
ein zentrales Smart-Meter-Gateway verbaut werden kdonnte, vermutlich we-
sentlich einfacher als fir einen wMSB ist

MSB: Ermdglichung eines vorzeitigen, teilfunktionalen Betriebs von Mess-
stellen mit dem Fokus einer Umsetzung der Fernsteuerung von
EEG/KWKG-Erzeugern sowie steuerbarer Verbrauchseinrichtungen nach
§14a EnWG als sogenannter agiler Rollout, im Detail ist bei Messstellen in
der Niederspannung mit < 100.000 kWh Jahresstromverbrauch und bis

25 kW installierter Leistung bei Erzeugern und §14a EnWG-Anlagen mog-
lich, Funktionalitaten bis Ende 2024 per Softwareupdate nachzuliefern;
gMSB kdénnen zusatzlich zur Kostenbeteiligung vom Verteilnetzbetreiber
die vollstandige POG von den iMSys-Nutzenden erhalten (§31 MsbG) — da
insbesondere die Fristen vom §14a EnWG zeitnah anstehen, bieten diese
neuen Rahmenbedingungen eine Mdglichkeit, friihzeitig in die Felderpro-
bung als Messstellenbetreiber in Kooperation mit dem zustandigen Verteil-
netzbetreiber zu gehen

MSB: Ubergangsnutzung von nicht BSI-zertifizierten Kommunikationsadap-
tern fir den agilen Rollout im Jahr 2024 erlaubt, insofern eine Hersteller-
selbsterklarung vorliegt (Bundesamt fiir Sicherheit in der Informations-
technik, 2023c) — Grundlage fiir die praktische Ausnutzung des agilen
Rollouts, da damit die MsbG-Anforderungen bis hin zur Hardwarenutzung
(z.B. Steuerbox) vollstandig erfiillbar sind

MSB: Nach der Durchflihrungsverordnung der Kommission der Europai-
schen Union (EU) 2023/1162 vom 06.06.2023 (Die Europaische Kommis-
sion, 2023) sind fir alle iMSys, die seit dem 05.07.2019 in Betrieb sind,
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neuen Anforderungen hinsichtlich der Zurverfligungstellung von Ver-
brauchs- und Erzeugungsdaten zu beachten. Neben der zeitnahen, siche-
ren und einfachen Bereitstellung von validierten, historischen Messwerten,
fordert die Verordnung den Zugriff auf echtzeitnahe, nicht validierte Mess-
werte. Dies muss nach Artikel 9 (iber eine standardisierte Schnittstelle o-
der per Fernzugriff gewahrleistet werden. Exemplarisch wird die Anbin-
dung an ein Energiemanagementsystem genannt. Da Ende 2019 erst rund
1000 iMSys im Betrieb waren, betrifft dies nahezu alle operativ betriebe-
nen iMSys in Deutschland (Bundesnetzagentur fiir Elektrizitat, Gas, Tele-
kommunikation, Post und Eisenbahnen & Bundeskartellamt, 2020). Diese
Vorgaben gelten zwar unmittelbar mit der Veréffentlichung im EU-Amts-
blatt am 15.06.2023, jedoch ist der Bericht der Mitgliedstaaten bezlglich
der jeweiligen nationalen Umsetzung der Verordnung erst bis zum
05.07.2025 fallig.

MSB: Einfilhrung vom Universalbestellprozess als Mittel zur Abwicklung
von Steuerungsvorgaben uUber einen Messstellenbetrieb — ausgeldst durch
die Marktrollen Lieferant und Netzbetreiber — aufgrund eines Beschlusses
der BNetzA vom 21.11.2022 (Beschlusskammer 6, 2022)

e Mdoglichkeit der Festlegung von langerfristigen, vordefinierten
Schaltzeiten oder Leistungskurven (z.B. fiir ein Kalenderjahr) per er-
weiterter, klassischer Marktkommunikation — muss seit 01.10.2023
moglich sein

e Erstmalige Einfiihrung eines Application Programming Interface (API)
Webservice im Rahmen der Marktkommunikation zur echtzeitnahen
Vorgabe von Leistungswerten — Inbetriebnahme soll seit 01.04.2024
erfolgt sein

e Ersteinflihrung der sogenannten Netzlokations-Identifikationsnummer
(NeLo-ID) zur technischen Beschreibung eines zu steuernden Netz-
anschlusses / digitalen Netzanschlusses (u.a. fiir §14a EnWG Um-
setzung)

Wie in der Marktkommunikation ublich, ist der BDEW fiir die Feinausgestal-

tung der Prozesse zustandig, hier sind vor allem zwei Dokumente zentral:
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1. Offiziell anerkanntes Einfiihrungsszenario Universalbestellprozess
(BDEW Bundesverband der Energie- und Wasserwirtschaft e.V.,
2023)
2. Dokumentation vom APl Webservice: (edi@energy, 24.10.2023)
3) Anschlussnetzbetreiber, insbesondere Verteilnetzbetreiber
o VNB: Gesicherter Zugang zu Netzzustandsdaten aus allen intelligenten
Messsystemen mit der im vorherigen Abschnitt beschriebenen 25 % Be-
grenzung — in Kombination mit Messungen innerhalb der eigenen Betriebs-
mittel (Abgangsmessungen) sowie vor allem an Schwachpunkten inner-
halb der Netzstrange per iMSys besteht die Messgrundlage fir eine regel-
maBige Netzzustandsschatzung flr die netzorientierte Steuerung von
§14a EnWG Netzanschlissen bzw. einzelnen Verbrauchseinrichtungen, da-
bei sind nach vermutetem Stand der Technik mindestens 15 % der An-
schlussnehmer eines Netzbereichs oder mindestens 7 % der Anschlussneh-
mer bei vorhandenen Transformatorabgangsmessungen in die Netzzu-
standsermittlung einzubeziehen (Aufldsung der Netzzustandsdaten: 1 min)
(Beschlusskammer 6, 2023a, 2023b; Exner et al., 2023; Fatemi et al., 2023)
o VNB: Bisherige Ansdtze zur Lastanpassung nach §14a EnWG, wie die Ver-
wendung von Rundsteuertechnik ohne den Einsatz einer Netzzustands-
schatzung, sind Ubergangsweise fir zwei Jahre erlaubt, sobald die erste
Schalthandlung in einem Netzbereich vorgenommen worden ist. Dabei
sind zusatzlich Bestandsanlagen, die bis Ende 2025 in die neue Forderung
wechseln, von einer Umstellung auf eine Schaltung per iMSys bei fehlender
technischer Ausstattung beim VNB ebenfalls temporar ausgenommen.
Diese Ubergangsfristen erlauben den VNB eine schrittweise Umstellung
der eigenen Systemlandschaft auf die Schaltung per iMSys als auch die
nachgelagerte Verwendung von iMSys Netzzustandsdaten fiir das Zielbild
einer vollstandig netzorientierten Steuerung ab spdtestens 01.01.2029

(Pflichtvorgabe) (Beschlusskammer 6, 2023a, 2023b)

74



o VNB: (Begrenzte) Planbarkeit bzgl. der Preisobergrenze fiir den Abruf u.a.
von kontinuierlichem Empfang von Netzzustandsdaten im minutigen Ras-
ter, der Steuerung von Erzeugern sowie den Abruf von §14a EnWG nach
§34(2) MshG Steuersignalen (aktuell jeweils 10 € (brutto) pro Jahr)

o VNB: Erstellung eines initialen Vorschlags fir die BNetzA zu den Anforde-
rungen an eine einheitliche Schnittstelle zu steuerbaren Verbrauchsein-
richtungen bzw. einem Energiemanagementsystem (EMS) fiir Steuervorga-
ben bis zum 01.10.2024, sowie eine Uberpriifung bzw. Aktualisierung min-
destens im 3-Jahres-Zyklus (Beschlusskammer 6, 2023a, 2023b)

o VNB: Dasselbe Zieldatum, 01.10.2024, gilt fur ein einheitliches Veroffentli-
chungsformat von §14a EnWG Eingriffen aufseiten der VNB, welches fir
die geplante bundeseinheitliche Transparenzplattform —im operativen Be-
trieb ab 01.03.2025 - vorgesehen ist (monatliche Meldung von Eingriffen je
VNB- & PLZ-Gebiet sowie Auffiihrung geplanter MaBnahmen zur Vermei-
dung mit Zieldatum) (Beschlusskammer 6, 2023a, 2023b)

o Anschlussnetzbetreiber (insbesondere VNB): Anerkennung der Kostenbe-
teiligung flr die Preisobergrenze, insbesondere fiir den iMSys-Einbau als
auch teilweise bei deren Betrieb, als dauerhaft nicht beeinflussbare Kosten
zur Bestimmung der Erldsobergrenze. Ausnahmen sind die MSB-Zusatzleis-
tungen fiur die Bestellung von minutlichen Netzzustandsdaten und Steue-
rungshandlungen einzelner iMSys, da diese im Wettbewerb mit dem alter-
nativen Weg eines klassischen Netzausbaus stehen. Nach dem zugehdri-
gen Beschluss der BNetzA (Beschlusskammer 8, 2024) ist eine erste Wirk-
samkeit ab 2025 auf die Erlésobergrenze vorgesehen, wobei die Kosten
aus 2024 nicht direkt, sondern uber die nachfolgenden Jahre bertcksich-
tigt werden sollen (Erstattung tber das Regulierungskonto 2024 im Zeit-
raum 2027 bis 2029). (Beschlusskammer 8, 2024)

4) Dezentralen Energieanlagen (DEA)-Hersteller & DEA-Betreiber (i.d.R. Anlagenbe-
treiber) (bzw. beauftragte Dritte, die steuernd agieren, wie Aggregatoren oder

HEMS-Anbieter)
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o §l4a EnWG: Einflihrung einer dauerhaft erlaubten Mindestabnahmeleis-

tung von i.d.R. 4,2 kW flir eine steuerbare Verbrauchseinrichtung (ein-
schlieBlich Ubergangsphasen einer praventiven Steuerung iiber das iMSys)
— falls eine Anlage technisch in der Lage ist, kdnnen die Bedirfnisse eines
Letztverbrauchers mithilfe dieser gesicherten Leistung bestmdglich erfillt
werden (Beschlusskammer 6, 2023a)

§14a EnWG Umsetzung ubernimmt die Sicht der VDE-AR-E 2829-6-1 des
digitalen Netzanschlusses als neue Option die Energiefliisse hinter dem Netz-
anschlusspunkt anhand der Netzbetreibervorgaben zu kontrollieren als Er-
ganzung zur bisher ublichen Einzelanlagensteuerung, auch dies dient dazu
die Bedurfnisse des Letztverbrauchers starker zu bericksichtigen. Als Mit-
tel kommt hier Ublicherweise ein Heimenergiemanagementsystem zum
Einsatz. (Beschlusskammer 6, 2023a; Bohm et al., 2023; Verband der
Elektro- und Digitalindustrie e.V., 2023)

§14a EnWG: EEBUS, als eine konkrete Auspragung der VDE-AR-E 2829-6-1,
als Schnittstelle zwischen Letztverbraucher und Verteilnetzbetreiber offizi-
ell anerkannt, da bei Anwendung die Informationsubertragungs- und Do-
kumentationspflichten als Betreiber einer Verbrauchseinrichtung nach
§14a EnWG als erflillt gelten (Beschlusskammer 6, 2023a; Bohm et al.,
2023)

Ausnahme bei der iMSys Nutzungspflicht fur energiewirtschaftlich relevante
Mess- und Steuerungsvorgdnge / Daten fiir lokale Optimierung: Fiir den zu-
nehmenden Anwendungsfall einer Optimierung einer oder mehrerer flexib-
ler dezentraler Energieanlagen hinter dem Netzanschlusspunkt ist seit der
29.12.2023 wirksamen MsbG-Novellierung der §§ 19(2), 34(2) erlaubt die
bereits im Markt tUbliche Nutzung der zweiten WAN-Anbindung fur die
Ubertragung minimaler oder maximaler Leistungsbeziige durch einen Drit-
ten (z.B. Lieferant). Auf Basis dieser Grenzwerte kann bspw. ein HEMS die
lokalen Flexibilitaten steuern. Falls eine Anbindung per iMSys vom Letzt-
verbraucher bzw. Anlagenbetreiber hierfiir gewtinscht wird, besteht gleich-
zeitig das Recht vom Messstellenbetrieber diesen Zugangsweg als ver-

pflichtende Zusatzleistung einzufordern. Hierfir gilt die gleiche Frist von
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vier Monaten nach Beauftragung zur Herstellung der Fernsteuerbarkeit
bspw. mithilfe einer zusatzlich eingebauten Steuerbox (aktuelle POG: 30 €
(brutto) / Jahr).
Grundsatzlich sind seit dem GNDEW die iMSys-Nutzungspflichten tber die
ERD nach § 19 MsbG gesetzlich verankert. Derzeit muss ein iMSys bei den
nachfolgenden Anwendungen zum Einsatz kommen, sobald der Messstel-
lenbetrieb hierzu technisch in der Lage ist:

1. MSB-Standardleistungen (lber die jahrliche Grundgeblihr einer

Messstelle finanziert):

e &§60 MsbG benannten Prozesse: Pflichten zur Datenaufberei-
tung und Ubermittlung an berechtigte Parteien mit Nut-
zungspflicht im Stromsektor sowie als Option im Gassektor

e \Verbrauchsinformationen fir Letztverbraucher per lokaler
Anzeigeeinheit oder ggf. Online-Portal (§61 MsbG) sowie Ein-
speise- und Verbrauchsinformationen von Anlagenbetrei-
bern per lokaler Anzeigeeinheit oder ggf. Online-Portal (§61
MsbhG)

e tagliche Ubermittlung von viertelstundengenauen Netzzu-
standsdaten an den Anschlussnetzbetreiber (ANB)

e Erflllung weiterer sich aus den Festlegungen der Bundes-
netzagentur nach den §§ 47 und 75 MsbG ergebender
Pflichten, insbesondere zu Geschaftsprozessen, Datenforma-
ten, Abrechnungsprozessen, Vertragen oder zur Bilanzierung

2. MSB-Zusatzleistungen (Leistungen jeweils mit einer individuellen,
jahrlichen Preisobergrenze versehen):

e §13a EnWG (Redispatch 2.0)

e §l4a EnWG

e §l14c ENWG

e EEG/KWKG-Direktvermarktung

e Fernauslesung & -steuerung durch Anschlussnetzbetreiber

von EEG/KWKG-Anlagen
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e Miniitliche Ubermittlung von Netzzustandsdaten an den
ANB

e Anbindung per dezidierter, schwarzfallfester WAN-Anbin-
dung (per 450 MHz Mobilfunknetz)

e ab 2028: Regelreserve (Regelleistung/-arbeit)

o Seit der MsbG-Novelle vom 22.12.2023 besteht jedoch die Mdglichkeit fur
die Bundesregierung die ERD-Liste per Rechtsverordnung unter Ausschluss
vom Bundesrat nach §19(2) MsbG anzupassen. Damit besteht grundsatz-
lich die Unsicherheit, inwieweit die sogenannte zweite WAN-Anbindung fr
unterschiedliche Anwendungsfalle Bestand hat. Als zusatzlicher Unsicher-
heitsfaktor zur Verwendung dieser Anbindungsvariante kommt hinzu, dass
nach §19(2) MsbG fiir §14a EnWG Anlagen / digitalen Netzanschluss bzw.
fur EEG-/KWKG-Anlagen nach §95(2a) EEG per gleicher Rechtsverordnung
die Anbindung untersagt werden kann, insofern bspw. erhebliche Cyberris-
ken mit potenziell negativen Netzauswirkungen bestehen. Dies gilt explizit
flur EEG-/KWKG-Bestandsanlagen (§95(2a) EEG).

o Verdffentlichung der BSI-TR-03109-5 Kommunikationsadapter als zentrale
Richtlinie einer Entwicklung von Informations- und Kommunikationstech-
nik (IKT)-Produkten im Home Area Network (HAN)-Netzwerk vom Smart Me-
ter Gateway, die mithilfe vom CLS-Kanal mit einem sogenannten aktiven
externen Marktteilnehmer (@EMT) im WAN des SMGWs kommunizieren
kénnen:

Seit dem 24.11.2023 bzw. 06.12.2023 existieren die ersten offiziellen Anfor-
derungsdokumente zur Umsetzung bzw. Prifung eines Kommunikations-
adapters (Bundesamt fiir Sicherheit in der Informationstechnik, 2023c,
2023d). Da liber den Kommunikationsadapter vielfdltige Anwendungsfalle
theoretisch umsetzbar sind, wie die Steuerung von DEA oder die Ubertra-
gung von spartenibergreifenden Messwerten im Kontext Submetering, ist

diese Richtlinie von zentraler Bedeutung fur alle Akteure, die das iMSys
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laut ERD-Vorgaben®® nutzen miissen, bzw. nutzen méchten. Folgende zent-
rale Punkte sind an dieser Stelle zu beachten:

1. Insofern nicht im Rahmen des agilen Rollouts die Option der Her-
stellererklarung genutzt wird, sind alle im Operativbetrieb verbau-
ten Komponenten mit Anschluss an die HAN-CLS-Schnittstelle eines
SMGWSs ab 2025 nach der Richtlinie zu zertifizieren (Konformitats-
nachweis).

2. Beider Zertifizierung ist vor allem eine Unterscheidung nach der
Notwendigkeit einer Informationstechnik (IT)-Sicherheitszertifizie-
rung zu beachten, offiziell bekannt als beschleunigte Sicherheitszer-
tifizierung. Hier stellt eine akkreditierte Prifstelle sicher, dass die
Komponente Cyberrisiken fur die iMSys-Infrastruktur ausreichend
minimiert. Ohne BSZ, falls notwendig, ist eine BSI-TR-03109-5 Kon-
formitat nicht nachweisbar. Grundlage fur die BSZ-Notwendigkeit
ist das Vorhandensein einer IT-Netzwerkeinbindung der CLS-Kom-
ponente auBerhalb des SMGW-HANSs. Hierunter fallt bspw. die Ver-
wendung einer EEBUS-Schnittstelle oder die Nutzung einer zweiten
WAN-Anbindung als Zugriffsoption auf die zu zertifizierende CLS-
Komponente bzw. nachgelagerte Komponenten. Abgedeckt von der
Zertifizierung ist die gesamte Hardware, die fir die geforderten
Funktionen der BSI-TR-03109-5 notwendig ist. Demzufolge kann
bspw. eine gesonderte Hardware nur fir die CLS-Kommunikation
zertifiziert werden, die dann wiederrum an eine DEA oder ein HEMS
per LAN angeschlossen wird. Dies kann laut (Bundesministerium fir
Wirtschaft und Klimaschutz & Bundesamt fiir Sicherheit in der In-
formationstechnik, 2023) ein Aufsteckmodul sein.

3. Seit dem Inkrafttreten der Richtlinie zum 01.01.2024 ist prinzipiell
eine Zertifizierung ohne BSZ mdéglich, jedoch konnte bisher kein
Hersteller diese erreichen (Stand Ende Juni) (Bundesamt fiir Sicher-

heit in der Informationstechnik, 2024b). Darlber hinaus hat das BSI

18 Beachten: Eine Nutzung vom ebenfalls vorhandenen LMN kann flr bestimmte Datenpunkte vorgegeben sein (z.B. abrechnungsrele-
vante Daten im Stromsektor) (Bundesamt fir Sicherheit in der Informationstechnik (2021)).
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am 01.07.2024 offiziell die BSZ fur den Markt ge6ffnet, nachdem
das BSIim September 2023 zu einer Pilotphase mit zwei Herstellern
aufgerufen hatte (Bundesamt fiir Sicherheit in der Informations-
technik, 2023a) (weitere Details s. nachfolgender Abschnitt).

5) Mieterstromlieferanten:

o Aufgrund der Erganzung zum § 20 (1d) des EnWG im Rahmen des GNDEW
existiert die zentrale regulatorische Grundlage zur Nutzung von viertel-
stiindlichen Messdaten aus einem iMSys, um im Fall einer Teilversorgung
von einzelnen Letztverbrauchern Uber eine Erzeugungsanlage hinter einem
gemeinsamen Netzanschlusspunkt — bekannt als Mieterstrom — eine be-
rechnete Bilanzierung der Verbrduche durchzufiuhren, ohne die Notwendig-
keit gesonderter, physikalischer Summenzahler. Das Vorgehen wird als vir-
tueller Summenzdhler bezeichnet. (Arbeitsgruppe Messkonzepte, 2024)

o Konzept des virtuellen Summenzahlers kommt in der Breite der Branche
an, wie exemplarisch die Aufnahme des Konzeptes in einer Branchenemp-
fehlung vom Verband der Bayerischen Energie- und Wasserwirtschaft e.V.
(VBEW), dem VBEW-Messkonzepte (Arbeitsgruppe Messkonzepte, 2024), zeigt
(seit Juli 2023 beriicksichtigt).

o Zur Vereinfachung der Abstimmungsprozesse zwischen VNB, MSB und Mie-
terstromlieferant plant die Bundesnetzagentur neue Vorgaben zur stan-
dardisierten Umsetzung von Mieterstrom-relevanten Informationsaustau-
schen im Rahmen der regulierten Marktkommunikation. Der Umsetzungs-
stichtag u.a. fiir diese Anderungen soll der 01.04.2025 sein. (Beschluss-
kammer 6 & Beschlusskammer 7, 2024)

3. Kernherausforderung: Limitierter Nutzen der aktiven iMSys-Infrastruktur

Im vorherigen Bericht (BergstrdBer, 2022) konnte eindeutig aufgezeigt werden, dass das
iMSys grundsatzlich fur viele energiewirtschaftliche Anwendungsfalle prinzipiell in Frage
kommt. Zum damaligen Zeitpunkt lag der operative Fokus auf dem Bereich Smart Mete-
ring / Submetering unter Nutzung der Local Meteorological Network Schnittstelle des

SMGW. Hierunter fallen die Pflichtnutzungsfdlle der monatlichen Standardlastprofil (SLP)
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Abrechnung sowie die hoheraufgeldste Erfassung von 15 Minutenwerten per Tarifanwen-
dungsfall (TAF) 7, bekannt als Zahlerstandsgangmessung, als auch die optionale Mog-
lichkeit im wMSB-Kontext sparteniibergreifend (Gas, Fern-/Heizwdrme, Wasser) abrech-

nungsrelevante Messwerte zu erfassen.

Grundsatzlich ist dieser Fokus im operativen iMSys-Betrieb bis heute gleichgeblieben. Pri-
marer Hintergrund war die ldnger ausstehende, offizielle Erstversion der BSI-TR-03109-5.
Mit der Veroffentlichung Ende 2023 sind die neuen Rahmenbedingungen fir die Nutzung
vom theoretisch vielfaltig nutzbaren CLS-Kanal gesetzt. Jedoch konnte bis Ende Juni
2024 kein offizielles BSZ-Verfahren gestartet werden, da dieses erstmal in zwei weiterhin
laufenden Pilotverfahren tiefer ausgestaltet wurde (Bundesamt fiir Sicherheit in der In-
formationstechnik, 2024c). Erste Zwischenergebnisse sind verschiedene Dokumente, die
das BSI 6ffentlich bereitstellt (Bundesamt fiir Sicherheit in der Informationstechnik,
2024a). Grundsatzlich war seit der Verdffentlichung eine Zertifizierung ohne BSZ moglich,
jedoch ist zum Stand Ende Juni 2024 kein entsprechendes Gerdt nach der Richtlinie zerti-
fiziert (Bundesamt fur Sicherheit in der Informationstechnik, 2024b). Dabei existieren am
Markt bereits einige IKT-Produkte, die als Kommunikationsadapter den CLS-Kanal flr die
Primdrzwecke DEA-Steuerung als auch Smart Metering & Submetering nutzbar machen
mochten, wie Tabelle 2 verdeutlicht. Hierbei ist zu beachten, dass teilweise Hersteller die
Losung als Whitelabel-Produkt mit ggf. individuellen Anpassungen anbieten, sodass die

Anzahl der Anbieter der jeweiligen Hardwarelosungen im Gesamtmarkt groBer ist.

Produkt(e) Hersteller FNN Relais EEBUS  Weitere dig. SME BSZ- Details
Schnittstellen Pilot
Consolinno Leaf- Consolinno
Energy Ja L4Relais Geplant KNX, ZigBee Ja Nein ~ Link
leat HEMS
GmbH
Ja, aber nicht
el Tl Hausheld AG (Ja) 5 Relais ? ndher spezifi- ? Nein Link
Steuerbox )
ziert
LMS Services
LMS Steuerbox . : : Link
STB810/STB820 E(r_anH & Co. Ja 4 Relais Ja KNX Nein Nein e
PPC CLS Adapter . . . (w)M-Bus, Qun- Link
Submetering 2.0 Nein Nein Nein - is AMR System Ja Ja o
PPC AG Individuell
PPC CLS Gateway Nein Nein  Méglich (Linuxbasiert) ~ Méglich ~ Nein ~ Link
wM-Bus



https://consolinno.de/wp-content/uploads/2024/06/2024-06-Consolinno-Energy-Leaflet-HEMS-Netzdienlichkeit-fuer-Endkunden.pdf
https://hausheld.info/presseartikel/hausheld-ag-stellt-steuerbox-fur-netzdienliches-schalten-im-voll-rollout-vor.html
https://www.lmsservices.de/wp-content/uploads/2023/11/LMS-STB810_STB820_Steuerbox_FNN_-D_Flyer-inkl.-Zubehoer-11_23.pdf
https://www.ppc-ag.de/de/produkte/cls-portfolio/cls-adapter-submetering/
https://www.ppc-ag.de/de/produkte/cls/cls-loesungen/

Produkt(e) Hersteller FNN Relais EEBUS  Weitere dig. SME BSZ-  Details
Schnittstellen Pilot
O ERISCIE @l PROLAN AG Ja 4 Relais Ja KNX Nein Nein  Link
. Sagemcom
®
ezl SHTAARI Dr. Neuhaus (Ja) 4 Relais Nein Nein Nein Link
GmbH
Smart Grid Steu- IK Elektronik Individuell (auf
erbox StromPager Ja 4 Relais ? Anfrage), 460 Nein Nein Link
GmbH
MHz (e*Nergy)
Steuerbox Grid . ; EN 60870-5- : : Link
Control Unit EFR GmbH (Ja) 4 Relais Nein 104 Nein Nein Link
Swistec . . . Link
GmbH Ja 4 Relais Ja KNX Nein Nein LS
u.a. KNX,
Theben Mehrwert: - gy Nein Nein Ja ZigBee ? Ja Link
Smart (Appstore)
Energy
Theben Steuerbox [Kefnlslz 8 : ; Link
SELEXA R/D Ja 4 Relais Ja KNX Nein Nein e
LoRaWAN,
(w)M-Bus, IEC
ZL‘QJ’;E | Nein Nein Nein  62056-21, IEC Ja Nein  Link
61107,
VIVAVIS AG DLMS/COSEM
VIVAVIS FNN Steu-
erbox Ja 4 Relais Ja Nein Nein Link
STBF24B/C/D
ZENNER In- KNX (per Bus-
ZENNER loT gate- ternational koppler), OCPP
9 Nein 4 Relais Ja 16/2.01, Lo- Ja Nein Link
way Hutschiene GmbH & Co.
RaWAN, (w)M-
KG Bus

Erganzende Hinweise:

e  FNN: FNN-Lastenheft Steuerbox (Version 1.3), ggf. mit Einschrankungen/Erweiterun-

gen: (Ja)

e Relais: Relaisschaltung

SME: Submetering

Bei einigen Produkteintrdgen handelt es sich um verschiedene Produktvarianten, die
ggf. nur einige der genannten Eigenschaften aufweisen.

Ende Juni 2024 war kein hier aufgeflihrtes Produkt offiziell nach der BSI-TR-03109-5
zertifiziert (laut 6ffentlichen Informationen sind Zertifizierungen, neben den BSZ-Pilo-
ten, bereits teilweise in Arbeit und laut eigener Darstellung kurzfristig zu erwarten, bei
anderen Herstellern ist dies ebenfalls zu vermuten)

Vollstandigkeit der Liste ist nicht garantiert.

Tabelle 2: Kurziibersicht lGber 6ffentlich bekannte Kommunikationsadapter-Lésungen zur Anbindung an ein
iMSys. Quelle: Eigene Darstellung, Datenbasis: Offentliche Herstellerangaben (Details s. Links), BSZ-Pilot:
Produkte Teil d. BSZ-Pilotprojekte: (Power Plus Communications AG, 2024; Theben Smart Energy GmbH,
2024)
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https://www.steuerbox.eu/
https://sagemcom.com/de/energie-telekommunikation/sagemcom-dr-neuhaus/siconiar-smarty-iq-io?language_content_entity=de
https://www.ik-elektronik.de/strompager-dx/
https://www.efr.de/products/smart-energy-geraete/steuerbox/steuerbox-gcu-s
https://swistec.de/steuerbox/swisbox-steuerbox/
https://www.theben-se.de/storage/2024/04/20240425_SED.pdf
https://www.theben-se.de/storage/2024/04/20240425_SED.pdf
https://www.vivavis.com/download/enqube-ii-technik/?filename=VIVAVIS_Flyer_enQube-II-Technik_DE.pdf
https://www.vivavis.com/wp-content/uploads/2024/02/2024-02-07_VIVAVIS-Talk_CLS-Management.pdf
https://zenner.de/products/iot_cls_iot_gateway_zenner/

Da fir die Nutzbarmachung des Systems auf technischer Ebene ein CLS-Kanal aufgebaut
werden muss, und bspw. im Vergleich zum passiven externen Marktteilnehmer (pEMT)-
System héhere Anforderungen gelten, zum Beispiel Pflicht zu einer ISO / IEC 27001 Zerti-
fizierung, hat sich in der Praxis Aktiver EMT as a Service als Lésungsansatz zur Darbietung
eines aEMT-/CLS-Managements durch einen Dritten etabliert (Deutsche Energie-Agentur
GmbH, 2024b, S. 25). Nahere Informationen zu den spezifischen Anforderungen, insbe-
sondere an einem aEMT, sowie eine Auswahl an Losungsanbietern befindet sich in der
folgenden Verdffentlichung: Deutsche Energie-Agentur GmbH (2024b). Dabei ist dieses
System ein Kernbestandteil der neuen technischen Rolle des Steuerbox-Administrator, wie

in einem aktuellen Hinweis vom VDE FNN ndher eingefiihrt wird (VDE, 2024b).

Grundsatzlich besteht jedoch bei der derzeitigen iMSys-Infrastruktur die Herausforde-
rung, dass die einzelnen Systembestandteile wie GWA-System, SMGW, Steuerbox und
CLS-Management nicht unbedingt alle miteinander kompatibel sind. Dies flihrt potenziell
zu Einschrankungen auf MSB-Seite bzgl. der eigenen Beschaffungs- und Umsetzungskon-
zepte. Marktubergreifende Verbesserungsvorschldge sind zu diesem Punkt u.a. durch die
PG Koordinierte Steuerung tber iMSys und die PG GWA-Systemanbindung im VDE FNN zu er-
warten. (Deutsche Energie-Agentur GmbH, 2024b; Forschungsgesellschaft fiir Energie-
wirtschaft mbH, 2023a; VDE, 2023a, 2023b)

Hinsichtlich der CLS-Schnittstelle wird derzeit diskutiert, ob diese ebenfalls fiir abrech-
nungsrelevante Daten im RLM-Marktsegment (i.d.R. > 100.000 kWh Jahresverbrauch)
zum Einsatz kommen soll. Dabei handelt es sich im Allgemeinen um das sogenannte in-
telligente RLM-System. Abweichend vom klassischen SLP-Segment sind die Anforderungen
an die Zahler anders gelagert. Typischerweise waren die Zahler in der Vergangenheit
nicht mit einem Personenbezug verbunden, sodass bei einer Nutzung ausschlieBlich in
Verbindung mit nicht nattrlichen Personen die datenschutzwahrenden Eigenschaften
der bisherigen LMN-Schnittstelle nicht unbedingt gefordert sind. Dartiber hinaus sind im
RLM-Segment hohere Datenqualitaten als auch Verfligbarkeiten der Daten vonnéten.
Dies hangt u.a. damit zusammen, dass wesentlich héhere Energiemengen mithilfe der
Systeme abgerechnet werden. Ebenso sind nachgelagerte Komponenten bzw. Prozesse
hdufig auf sehr hochaufgeldste Messwerte angewiesen. Inwieweit der vorgeschlagene An-

satz vom BSI tUber die LMN-Schnittstelle zu gehen, als verpflichtend gelten wird, soll als
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Teil der derzeit laufenden BMWK-Standardisierungsvorhaben 2024 entschieden werden
(Bundesministerium fir Wirtschaft und Klimaschutz, 2024). Insofern der CLS-Kanal fur
ein iRLMSys in Frage kommen sollte, zeigen Versuche wie von Power Plus Communica-
tions AG (2023), dass eine CLS-Anbindung grundsatzlich funktionieren kann. Im Detail
sind nichtsdestotrotz Anpassungen vor allem in der BSI-TR-03109-5 fur die verschiede-
nen Einsatzzwecke von derzeitigen RLM-Systemen zu erwarten. (Bundesnetzagentur fiir
Elektrizitat, Gas, Telekommunikation, Post und Eisenbahnen & Bundeskartellamt, 2023;

EisenbeiB3, 2023)

Insgesamt zeigt sich der bisherige Fokus vom Rollout in den neusten, offiziellen Berichts-
zahlen der BNetzA zum Stichtag 31.12.2022 (beachten: GNDEW erst wirksam seit Mai
2023) (Bundesnetzagentur fiir Elektrizitat, Gas, Telekommunikation, Post und Eisenbah-

nen & Bundeskartellamt, 2023):

e Zuerst einmal ist festzuhalten, dass auf Letztverbraucherseite ausschlieBlich ca.
0,6 % aller gMSB-Messlokationen, bzw. 269.809 Messlokationen, mit einem iMSys
versehen waren. Auf Erzeugerseite war auf sehr niedrigem Vergleichsniveau der
Ausbau nahezu nicht vorhanden, wie ein Ausbaustand von rund 0,1 % aller gMSB-
Messlokationen, bzw. 1.832 Messlokationen, mit einem verbauten iMSys verdeut-
licht.

e Daruber hinaus hat sich der relative Ausbau bis Ende 2022 vor allem in den Seg-
menten tUber 6.000 kWh bis 100.000 kWh auf Letztverbraucherseite abgespielt
(ca. 4,9 % — 8,2 % iMSys Anteil), wobei mit rund 100.000 per SMGW angebunde-
nen gMSB-Messlokationen das Segment mit einem Jahresstromverbrauch von
uber 6.000 kWh bis 10.000 kWh an der Spitze des absoluten Zubaus lag. Zusam-
menfassend lasst sich an diesem Punkt feststellen, dass vor allem das i.d.R. klassi-
sche SLP-Segment mit einem Jahresstromverbrauch von unter 100.000 kWh aus
historischer Sicht eine Modernisierung erfahren hat. Gleichzeitig hat ein Zubau im
optionalen Segment — mit jeweils unter 1 % Anteil an iMSys an allen gMSB-Mess-

lokationen — bisher nicht im signifikanten MaBe stattgefunden.

Wie grofB3 die Aufgabe des iMSys-Rollouts zukiinftig ist, zeigt ein direkter Vergleich mit
den verpflichtenden MsbG-Rolloutzielen aufgrund des GNDEW (s. Abbildung 4). Bis Ende

2025 bzw. Ende 2028, den ersten Zwischenzielen fir die zwei Pflichtausbausegmente, ist
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eine Fortschreibung vom Status Quo absolut nicht ausreichend. Zusatzlich muss beach-
tet werden, dass die jahrliche, relative Zubaurate von iMSys nach den ersten Zwischenzie-
len weiter zunehmen muss, sodass die gesetzlichen Ziele flir gMSB erreichbar bleiben

bzw. in Zukunft sind.
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W< 6000 kWh & Erzeuger 1-7 kW m> 6000 -100.000 kWh & §14a EnWG & Erzeuger > 7 - 100 kW
m>100.000 kWh & Erzeuger > 100 kW #2 6000 -100.000 kWh & §14a EnWG & Erzeuger > 7 - 100 kW - GNDEW-Rolloutziele

®>100.000 kWh & Erzeuger > 100 kW - Rolloutziele - GNDEW-Rolloutziele

Abbildung 4: Vergleich vom aktuellen iMSys-Rolloutstand zu den aktuell gliltigen Rolloutzielen nach der
MsbG-Novelle im Zuge des GNDEW sowie Ausbaustand im optionalen Segment von iMSys. Quelle: Eigene
Darstellung, Datenbasis: Bundesnetzagentur flr Elektrizitat, Gas, Telekommunikation, Post und Eisenbah-
nen & Bundeskartellamt (2020, 20213, 2021b, 2022, 2023), Hinweis von der BNetzA bzgl. des historischen
iMSys-Ausbaustands: Bis zum Berichtsjahr 2021 traten systematische Fehler bei einigen Unternehmens-
meldungen zum iMSys-Ausbaustand auf, die jedoch seit dem Berichtsjahr 2022 nicht mehr aufzufinden
sind, Zusatzhinweis: Unscharfe bei der 6000 kWh Grenze

85



Neben dem iMSys-Zubau im Hauptsektor Strom ist fur eine sektorenubergreifende Be-
trachtung insbesondere die Thematik des Submetering von Interesse. Laut dem letzten
Monitoringbericht ist die Darbietung von Dienstleistungen in den anderen Sparten Gas,
Wasser, Fern- und Heizwarme fiir eine klare Mehrheit der in Deutschland aktiven MSB
kein Thema, wie Abbildung 5 aufzeigt. Dieser Zustand ist seit der Erfassung im Berichts-
jahr 2020 nahezu gleichgeblieben. Die zwei niedrigsten Segmente, Heiz- und Fernwarme,
sind an dieser Stelle nicht ohne Grund von geringerer Relevanz, da diese bereits mehr-
heitlich tiber andere Lésungen wie Walk-/Drive-by oder eine Weitverkehrsnetzfernausle-
sung — bspw. per Mobilfunknetz — flir Abrechnungszwecke eingebunden sind. Fir das
Mehrfamilienhaussegment zeigt dies deutlich der Digitalisierungsatlas 2024 von (ista SE,
2024). Laut diesem sind bereits 70 % bis 87 % Prozent aller Mehrfamilienhaushalte — ag-
gregiert je Bundesland — mit Messgerdten ausgestattet, die digital gestutzt fernauslesbar
sind. Treiber ist hier vor allem die Verordnung iiber Heizkostenabrechnung (HeizkostenV)*9,
die seit 01.12.2021 eine Fernauslesbarkeit von interoperablen Messgerdten fir Warm-
und Heizwasser bzw. Heizkostenverteiler im Regelfall vorschreibt. Im nichtfernauslesba-
ren Bestand, im Detail Gerdte mit dem Installationsdatum vor dem 01.12.2021, sind i.d.R.
bis Ende 2026 gegen eine fernauslesbare Variante auszutauschen. Nur im Ubergangs-
zeitraum 01.12.2021 bis 01.12.2022 gilt eine Frist bis Ende 2031. Danach sind alle Aus-
stattungen im Sinne der HeizkostenV mit oder ohne MSys fernauslesbar. Im Fall einer
vollfunktionsfahigen Fernauslesbarkeit ist seit 01.01.2022 eine monatliche Verbrauchsin-
formationen vom Gebdudeeigentiimer darzubieten, zu der, abhdngig vom jeweiligen Bun-

desland, nach ista SE (2024) 15 % bis 60 % der Mehrfamilienhaushalte Zugriff besitzen.

19 Verordnung iber Heizkostenabrechnung in der Fassung der Bekanntmachung vom 5. Oktober 2009 (BGBI. | S. 3250), die zuletzt
durch Artikel 3 des Gesetzes vom 16. Oktober 2023 (BGBI. 2023 | Nr. 280) gedndert worden ist
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Abbildung 5: Zeitliche Entwicklung vom zusatzlichen Angebot eines Messstellenbetriebs in den Sparten
Gas, Wasser, Fernwdrme und Heizwdrme in den Jahren 2020 bis 2022. Quelle: Eigene Darstellung auf Basis
von Angaben aus den Monitoringberichten der Jahre 2021-2023: Bundesnetzagentur fir Elektrizitat, Gas,
Telekommunikation, Post und Eisenbahnen & Bundeskartellamt(2021a, 2022, 2023)

4. Kernherausforderung: Zugriff auf kostengiinstige und leistungsfahige TK-Infrastruk-

tur

Fir einen erfolgreichen iMSys-Rollout ist von zentraler Bedeutung, dass eine weitflachige
Netzabdeckung von Telekommunikationsinfrastrukturen zur Verfiigung steht. Neben
dem vergleichsweisen datensparsamen Betrieb fiir den Smart-Metering- / Submetering-
Bereich mit i.d.R. monatlichen Datenabrufen, als auch mit dynamischen Tarifen per TAF 7
mit Ublicherweise tdaglichen Abrufen, sowie vereinzelten, méglicherweise datenintensive-
ren administrativen Zugriffen bspw. fur Softwareupdates, sind die Anforderungen an die
zeitliche Verfluigbarkeit, Bandbreite und Latenzen vergleichsweise gering. Dies dndert sich
aber mit der erwarteten Zunahme von Anwendungen mit hoheren Anforderungen wie
dem Abruf von hochaufgeldsten Daten bspw. nach TAF 10, Ubermittlung von Netzzustands-
daten, vor allem zur Erhebung der Notwendigkeit von Eingriffen nach §14a EnWG,

TAF 14, hochfrequente Messwertbereitstellung fiir Mehrwertdienste, oder der Umsetzung von

Steuerungsvorgaben per CLS-Kanal, bspw. flir die Direktvermarktung oder zur Erbrin-
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gung von Regelreserve. Folglich sind flir kommende Nutzungen des iMSys leistungsfahi-
gere Telekommunikationsinfrastrukturen erforderlich. (BergstraBer, 2022; Exner et al.,

2023)

Laut dem letzten Monitoringbericht fir das Berichtsjahr 2022 von der Bundesnetzagen-
tur fir Elektrizitat, Gas, Telekommunikation, Post und Eisenbahnen & Bundeskartellamt
(2023) sind im SLP- und im RLM-Marktsegment 6ffentliche Mobilfunknetze mit 71 % bzw.
90 % die wichtigste Telekommunikationslosung fir Messstellenbetreiber in Deutschland.
Jedoch weisen die zusammengefassten Netzwerke der drei etablierten Netzbetreiber wei-
terhin Licken in der Abdeckung auf, wie anhand der Funklochkarte der BNetzA ersicht-
lich wird (Bundesnetzagentur fiir Elektrizitat, Gas, Telekommunikation, Post und Eisen-
bahnen, 2024). Vergleichbare Ergebnisse liefert eine Analyse von OpenSignal vom No-
vember 2023 (Wyrzykowski, 2023). Die bisherigen Hauptmobilfunknetzbetreiber Tele-
kom, 02/Telefénica und Vodafone weisen nach Messungen auf der Basis von privaten
Personen Abdeckungsliicken auf (vor allem gemessen in Innenrdumen), wobei 2G-Netz-
werke fur deren Auswertung im Vergleich zur Funklochkarte der BNetzA ignoriert worden
sind. Die Llcken in der flachigen Verfiigbarkeit nahmen laut OpenSignal insgesamt zu
bei einer Beschrankung auf den neusten Mobilfunkstandard 5G. Zu dhnlichen Ergebnis-
sen kommt dariber hinaus die Mobilfunkmarktanalyse von Sorries et al. (2023) auf Basis
der offiziellen Statistiken der BNetzA unter Nutzung verpflichtender Informationen der

Infrastrukturbetreiber (vgl. Abbildung 6).
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Abbildung 6: Flachige Netzabdeckung der etablierten Mobilfunknetzbetreiber in Deutschland zum Stand
April 2023. Quelle: Eigene Darstellung basierend auf Abbildung 4-1 in Sérries et al. (2023) — zugrundlie-
gende Daten von der BNetzA

Die Lucken sind teilweise soweit vorhanden, dass die drei etablierten Netzbetreiber ge-
gen die Versorgungsauflagen nach der 5G-Frequenzausschreibung im Jahr 2019 zum
Stand Ende 2022 verstoBen haben. Aufgrund dessen hat die BNetzA im November 2023
ein BuBgeldverfahren eingeleitet (Wilkens, 2023). Auch der neue Netzbetreiber 1&1 ist
bereits seit April 2023 diesbezuglich in einem Verfahren aufgrund des VerstoBes gegen
die individuellen Auflagen eines Ausbaus von 1000 5G-Antennenstandorten (Wilkens,
2023). Hiervon wurde Ende 2022 erst flinf erreicht. Auch Stand Mitte 2024 ist dieses Ziel
weiterhin nicht erfullt (Schimroszik, 2024). Dies ist zudem nur ein Zwischenziel da flr
hohe Versorgungsgrade wesentlich héhere Ausbauzahlen notwendig sind, wie ein Ver-
gleich mit dem flihrenden Netzbetreiber zeigt. Dieser betrieb Mitte 2023 ca. 25.000
Standorte mit 5G-Antennen (5G-Anbieter.info, 2023).

Im Fall des neuen Netzbetreibers sind seit Ende 2023 verbesserte Rahmenbedingungen
feststellbar. Einerseits steht die flir Deutschland bisher einmalige, ausschlieBlich Open Ra-
dio Access Network (Open-RAN) basierte Netzinfrastruktur seit Dezember 2023 fiir Mobil-

funkanbindungen operativ bereit (1&1 AG, 2023). Bei dieser findet eine Trennung zwi-
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schen Software- und Hardwarekomponenten statt, sodass herstellerunabhdngig u.a. An-
tennenanlagen per offener Schnittstelle in die TK-Infrastruktur eingebunden werden kon-
nen. Nachteil dieser interoperablen Infrastruktur war das Fehlen einer stringenten Verfol-
gung vom security-by-design bei der Entwicklung dieser Infrastruktur, wie Kopsell et al.
(2022) feststellte. Liyanage et al. (2023) bestatigt das Vorhandensein von IT-Sicherheits-
und Datenschutzrisiken, die jedoch in der weiteren Entwicklung der vergleichsweisen
neuen Technik beriicksichtigt werden kdnnen. Quad Critical and Emerging Technology
Working Group (2023) hebt an dieser Stelle hervor, dass im Vergleich zu traditionellen
RAN-Ansatzen zwar teilweise Unterschiede in der Bedrohung vorliegen, aber insgesamt
Open-RAN nicht grundsatzlich als unsicherer zu bezeichnen ist. Beide Veroffentlichungen,
Liyanage et al. (2023) und Quad Critical and Emerging Technology Working Group (2023)
liefern Vorschldge zur Behebung der identifizierten Risiken. Dabei wird die Notwendigkeit
u.a. der Weiterentwicklung der Open-RAN Architektur in der treibenden O-RAN Alliance
bereits aktiv angegangen, wie die neusten Aktivitaten der zugehorigen Security Working

Group in Richtung einer Zero Trust Architecture aufzeigen (O-RAN ALLIANCE e.V., 2024).

Andererseits setzt der neue Netzbetreiber vor allem auf nationales Roaming, um die Li-
cken im eigenen 5G-Netz zu fillen. Je nach Verflgbarkeit kommen dann 2G, 4G oder 5G
zum Einsatz (per machine-to-machine subscriber identity module Karte). Dies ist notwendig,
da bis Ende 2025 bzw. Ende 2030 ein Mindestversorgungsgrad von 25 % bzw. 50 % zu er-
reichen ist und folglich Liicken im eigenen 5G-Netz langerfristig zu erwarten sind. Grund-
satzlich ist derzeit nicht bekannt, dass der neue Netzbetreiber Dienstleistungen aus dem
eigenen 5G-Netz im iMSys-Umfeld anbietet. Dies ist zum heutigen Stand auch nicht ziel-
fihrend, da derzeitige SMGWs den neuen 5G-Standard nicht unterstiitzen. Eine Erweite-
rung der bisherigen Kundensegmente, bei gleichzeitig verstarktem Wettbewerb unter
den vier Anbietern, ist jedoch nach den Ausfiihrungen von Sdorries et al. (2023) zukiinftig

anzunehmen. (Beschlusskammer 1, 2024)

Aufgrund der Liicken in den Mobilfunknetzen, die primdr im ldndlichen Raum auftreten,
plant die Bundesnetzagentur die Ende 2025 auslaufenden Frequenznutzungsrechte im
Frequenzbereich 800 MHz, 1.800 MHz und 2.600 MHz fiir den Zeitraum vom 01.01.2026
bis zum 31.12.2030 ohne Neuausschreibung zu verlangern. Darlber hinaus sollen die

Nutzungsrechte der Frequenzbereiche 1.760 MHz bis 1.785 MHz sowie 1.855 MHz bis
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1.880 MHz erst Ende 2036 statt bereits Ende 2033 auslaufen. Als Gegenleistung sollen
u.a. die drei etablierten Netzbetreiber erh6hte Versorgungsauflagen erfiillen. Statt wie
bisher ausschlieBlich deutschlandweite Versorgungsauflagen festzusetzen, sollen die neu
bezuschlagten Netzbetreiber ebenfalls in diinn besiedelten Gebieten eine Pflichtquote er-
reichen. Im Detail soll bei unter 100 Einwohnenden pro km? eine Mindestlbertragungs-
rate von 100 Mbit/s im Downlink fir mindestens 99 % der Haushalte erreicht werden.
Aktuell werden von den Mobilfunknetzbetreibern in einzelnen Bundeslandern erst rund
95 % erreicht, wobei bei der Mehrzahl der Lander dieser Wert tber 97 % liegt. Als Frist
dieser Vorgabe soll der Stichtag 01.01.2029 gelten. (Beschlusskammer 1, 2024)

Als alternativer Ansatz fur die Nutzung 6ffentlicher Mobilfunknetze gilt das dezidierte
450 MHz Mobilfunknetz. Hauptvorteil der neuen Infrastruktur ist die vorteilhafte Verbrei-
tungseigenschaften zur Erreichung von Kellerstandorten, dem typischen Standort von
Zahlerschranken. Daruber hinaus soll die gesamte Infrastruktur fir mindestens 72 Stun-
den schwarzfallfest sein, also auch bei einem groBflachigen Stromausfall weiterhin ein-
satzfahig sein. Dies ist bei 6ffentlichen Mobilfunknetzen im Vergleich nicht gesichert
(BergstraBer, 2022; Bundesnetzagentur fiir Elektrizitat, Gas, Telekommunikation, Post

und Eisenbahnen, 2023).

Des Weiteren erlaubt die 450 MHz Infrastruktur eine Priorisierung von bestimmten Ener-
gieanwendungsfallen (EAFen), die fiir verschiedene Steuerungsvorgaben u.a. im Rahmen
kritischer Netzsituationen notwendig sind. Der 450 MHz-Netzbetreiber 450connect

GmbH nennt hier bspw. Folgende?° (450connect GmbH, 2022¢):

e EAF-1: Steuerung Verbrauchseinrichtungen in Niederspannung (§14a EnWG)
e EAF-11: Messen und Steuern fur Redispatch 2.0
e EAF-12: Messen und Steuern fiir Direktvermarktung EEG/KWKG

Die 450 MHz Infrastruktur ist in der Lage damit verbundene Steuersignale bei héherer

Mobilfunknetzauslastung bspw. gegentiber dem lesenden Zugriff auf DEA zu priorisieren.

20 Details zu den EAFen befinden sich im letzten offiziellen BSI-Stufenmodell der Version 2.1 in (Bundesamt fiir Sicherheit in der Infor-
mationstechnik & Bundesministerium fiir Wirtschaft und Energie (2021)).
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Hinsichtlich des aktuellen Ausbaustands ist die 450connect GmbH auf Basis der 6ffent-
lich bekannten Ziele aktuell im Zeitplan. Nach der erfolgreichen Zuteilung der Frequenz-
nutzungsrechte am 09.03.2021 durch einen Beschluss der BNetzA konnte zeitnah am
09.02.2022 erstmalig ein LTE fahiges SMGW in einem 450 MHz Netz testweise in Betrieb
genommen werden (450connect GmbH, 2022b). Dariiber hinaus standen im Zeitraum
Februar bis April 2022 zentrale Lieferanten fur die Mitnutzung von Funkmasten, fre-
quenzspezifischer Antennen sowie der zugrundeliegenden TK-Infrastruktur fest
(450connect GmbH, 2022a, 2022¢, 2022d). Diese ist an ein gesichertes Glasfaserback-
bone angeschlossen, welches die ca. 1.600 geplanten Funkstandorte mit den zwei geore-
dundanten Zentralstandorten verknipft. Der Testbetrieb mit den ersten Nutzenden hat
flr verschiedene Anwendungsfalle, u.a. iMSys-Anwendungen, Ende Mdrz 2023 begonnen
(Giessing, 2023). Der deutschlandweite Netzaufbau ist weiterhin vorgesehen und soll bis
zum Jahr 2025 abgeschlossen sein, wobei die meisten Funkmaststandorte bereits vor-

handen sind (450connect GmbH, 2023, 2024; Energie & Management GmbH, 2024).

Inwieweit diese Infrastruktur auf Interesse einer zentralen Akteursgruppe, den Verteil-
netzbetreibern, stoBt, lasst sich anhand des regelmaBigen Bericht[s] zum Zustand und Aus-
bau der Verteilnetze der BNetzA feststellen (Bundesnetzagentur fiir Elektrizitdt, Gas, Tele-
kommunikation, Post und Eisenbahnen, 2021, 2022, 2023). Seit dem Berichtsjahr 2021
wird unter einer VNB-Auswahl erfasst, inwieweit sich die 450 MHz Nutzung entwickelt
hat. Hierbei erfolgt eine Erfassung fur drei Einrichtungskategorien: Erzeuger, Verbraucher
und Betriebsmittel. Wie anhand von Abbildung 7 ersichtlich wird, nimmt im betrachteten
VNB-Umfeld die (geplante) Nutzung im ersten Jahresvergleich leicht zu, trotz einer Aus-
weitung der betrachteten Verteilnetzbetreiber von der Hochspannung zu versorgten Net-
zen mit mehr als 100.000 Letztverbrauchern. Vor allem Betriebsmittel sind im Fokus der
Anbindungen, wobei Erzeuger und Verbraucher ebenfalls mehrheitlich geplant bzw. im

Einsatz sind.
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Abbildung 7: (Geplante) Nutzung des 450 MHz Mobilfunknetzes von deutschen Verteilnetzbetreibern in den
Jahren 2020 und 2021 fiir die Segmente Erzeuger, Verbraucher und Betriebsmittel (Stichtag jeweils 31.12.).
Quelle: Eigene Darstellung, Datenbasis: Berichte der BNetzA: (Bundesnetzagentur fiir Elektrizitat, Gas, Te-
lekommunikation, Post und Eisenbahnen, 2022, 2023). Hinweis: Aufgrund einer Ausweitung der Befragung
auf Verteilnetzbetreiber mit mehr als 100.000 Letztverbrauchern fiir das Berichtsjahr 2022, statt dem vor-
herigen Fokus auf Hochspannungsverteilnetzbetreiber, hat sich die Anzahl der teilnehmenden VNB in die-
ser BNetzA-Befragung signifikant erhéht (in 2022: VNB-Abdeckung in der Mittel- und Niederspannung: ca.
80 % der Stromkreise in Deutschland).

5. Kernherausforderung: Fachkraftemangel

Die bereits im vorangegangenen Hintergrundpapier dargestellte Thematik des langfristi-
gen Trends des demographischen Wandels aufgrund des Wegfalls der Babyboomer-Gene-
ration existiert weiterhin als groBe Herausforderung flir die gesamte deutsche Wirtschaft,
wie aktuelle Analysen zeigen (Gerber & Winters, 2023; Haist, 2023; Zika et al., 2023). Dar-
uber hinaus ist hinsichtlich der fir den iMSys-Rollout relevanten Berufsgruppen weiter-
hin eine Engpasssituation fiir wichtige Berufs(unter)gruppen vorhanden. Erkennbar ist
dies anhand der Gesamtbewertung der Engpassindikatoren beziiglich der neusten Eng-
passbewertung von der Bundesagentur fiir Arbeit (2023a) auf Basis des Berichtsjahres
2022 fiir das Anforderungsniveau 2 — Fachkrdfte — exemplarisch verdeutlicht (angenom-

mener Engpass bei Gesamtbewertung > 2):
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e Berufsgruppen:
o Energietechnik (Nr. 262): 2,5
o Elektrotechnik (Nr. 263): 2,2
e Berufsuntergruppen:
o Berufe in der Bauelektrik (Nr. 2621): 2,7
o Berufe in der Elektrotechnik (ohne Spezialisierung) (Nr. 2630): 2,3
o Berufe in der elektrischen Betriebstechnik (Nr. 2625): 2,0

o Berufe in der Informations- und Telekommunikationstechnik (Nr. 2631): 2,0

Fir die zwei verbliebenen héheren Anforderungsniveaus, sind fir die Berufsgruppen
Elektrotechnik (Gesamtbewertung: 2,3) und Energietechnik (2,2) fiir das Niveau Spezialis-
ten Engpasse zu verzeichnen. Auf dem Experten-Anforderungsniveau weist dafur die Be-
rufsgruppe Energietechnik keinen Engpass mehr auf (1,8), sondern ausschlieBlich der
Elektrotechnik (2,2). Auch bei den oben genannten Berufsuntergruppen sind — mit einzel-
nen Ausnahmen bei Experten — die hheren Anforderungsniveaus einem Mangel an quali-

fizierten Arbeitskraften unterworfen.

Grundsatzlich ist zu beachten, dass die fiir den Rollout relevanten Berufe nicht unbedingt
in allen Bundeslandern unter einem Engpass leiden mussen, wie bspw. die Darstellungen
der Bundesagentur fiir Arbeit (2023b) zeigen. Fiir die Berufe im IT-Umfeld bietet dariiber

hinaus die Befragung vom Branchenverband Bitkom e.V. einen Uberblick, die grundsatz-

lich die Fortsetzung des allgemeinen Mangels zum Stand September 2023 aus Unterneh-
menssicht bestatigt (Wintergerst, 2023). Darliber hinaus ist laut einer Prognose bis 2027
von Zika et al. (2023) im Bereich der Elektrotechnik als auch in IKT-Berufen keine Aufl6-

sung des derzeitigen Engpasses zu erwarten.

6. Kernherausforderung: Kritische Cybersicherheitslage

Grundsatzlich hat sich die Bedrohungslage in der IT-Sicherheit laut BSI grundsatzlich
nicht relevant verbessert oder verschlechtert und befindet sich offiziell laut letztem Lage-
bricht des BSI vom Oktober 2023 insgesamt in einer angespannte[n] bis kritische[n] Lage
(Bundesamt fiir Sicherheit in der Informationstechnik, S. 11). Dabei fiel fiir die Energie-

versorgung besonders gefahrliche Bedrohung der Advanced Persistent Threats (APTs) auf,
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die derzeit sektorubergreifend das Ziel verfolgen Informationen tber potenzielle Angriffs-
ziele zu sammeln. Als Eingangstor in die Zielsysteme kamen vor allem Webserver mit be-
kannten IT-Schwachstellen am Rand des jeweiligen Netzwerks zum Einsatz sowie nicht
aktualisierte Firewalls oder Virtual Private Network (VPN)-Server. Dariiber hinaus konnte
uber die Sektoren hinweg der Trend festgestellt werden, dass Angreifende nicht direkt
ihr Ziel adressieren, sondern sich einen Angriffsvektor tber die Zuliefererkette ermdgli-

chen (bekannt als Supply-Chain-Angriffe).

Wie wichtig der grundsatzliche Schutz kritischer Infrastruktur (KRITIS) ist, zeigt der er-
folgreich ausgefuhrte Cyberangriff auf den ukrainischen Telekommunikationsanbieter
Kyivstar im Jahr 2023, welcher zeitweise zu einem vollstandigen Sprachservice- sowie In-
ternetausfall bei rund 24,3 Millionen Mobil- und 1,1 Millionen Internetanschliissen im De-
zember 2023 fuhrte. Nach einigen Tagen standen nach Unternehmensangaben die
Dienstleistungen groBtenteils wieder zur Verfligung, jedoch dauerte die vollstandige Wie-
derherstellung des Normalbetriebs mehrere Wochen. Fir den Angriff ist laut ukraini-
schem Geheimdienst die mit Russland verbundene Advanced Persistent Threat (APT)-
Gruppe Sandworm verantwortlich. Dabei lief der Angriff mehrstufig ab: Er begann im Marz
2023 oder fruher, wobei ein erster Zugriff mindestens im Mai 2023 vorlag, sowie einem
vollstandigen Systemzugriff spatestens seit November 2023. (Paganini, 2024; Tanner,

2024)

Neben dem aktiven Eingriff in eine kritische Infrastruktur zeigt das neueste aufgedeckte
Angriffsbild in den USA, einer breit aufgestellten Kampagne zur Vorbereitung von Angrif-
fen auf die Versorgungsinfrastruktur von Operational Technology (OT) von unter anderem
Kommunikations- und Energieunternehmen unter initialer Ausnutzung von VPN-Sicher-
heitsliicken. Dies sind einerseits bekannte und andererseits unbekannte Schwachstellen
gewesen. Nach Angaben von Behorden der USA erfolgt der Angriff durch die APT-Gruppe
Volt Typhoon, die dem chinesischen Staat nahestehen soll. Erfolgreiche Angriffe sollen so
weit gehen, dass die APT-Gruppe bereits eine seitliche Bewegung (lateral movement) inner-
halb der Infrastruktur vornehmen kann, um zukiinftige Angriffe auf die OT vorzubereiten.

(Cybersecurity and Infrastructure Security Agency, 2024)

Neben den bereits genannten Fallbeispielen von moglichen Auswirkungen durch APT-Ak-

tivitdten, bestehen weiterhin eine Vielzahl an Bedrohungsszenarien fiir IKT-Systeme im
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KRITIS-Umfeld. Eine detaillierte Ubersicht bietet bspw. sowohl der letzte BSI-Lagebericht
(Bundesamt fiir Sicherheit in der Informationstechnik, 2023b) als auch Riggs et al. (2023)
mit dem Fokus auf der KRITIS im Stromsektor. Letzteres prognostiziert auf Basis einer
20-jahrigen Historie an signifikanten sowie sektortbergreifenden Sammlung?* von er-
folgreichen Cyberangriffen eine weitere Beschleunigung des bisherigen stetigen Wachs-
tums der Fallzahlen in den nachsten flinf Jahren. In diesem Zusammenhang sind vor al-
lem Entwicklungen wie der Einsatz neuer Kl-gestutzter Angriffswerkzeuge, als auch der
zukunftige Einfluss von Quantencomputern zu nennen. Nach aktuellem BSI-Lagebericht
sind Quantencomputer in den 2030er-Jahren als Angriffsmittel, vor allem zur Entschlus-
selung aktueller kryptografischer Verfahren, zu erwarten, wahrend neuste Kl-Methoden

bereits heute ein Risiko darstellen.

Um u.a. den Energiesektor vor zunehmenden Angriffen zu schiitzen, hat die EU die Net-
work and Information Security / NIS 2 Directive (EU-Richtlinie 2022/2555) (Publications Of-
fice of the European Union, 2022a) sowie die Critical Entities Resilience / CER Directive (EU-
Richtlinie 2022/2557) beschlossen (Publications Office of the European Union, 2022b).
Grundsatzlicher Ansatz der neuen gesetzlichen Rahmenbedingungen ist die systemati-
sche Starkung der Resilienz der verschiedenen Organisationen und ihrer eingesetzten
IKT-Systeme. Kurzgefasst, steht nicht mehr ausschlieBlich der Schutz vor Angriffen im
Hauptfokus, sondern der robuste Umgang mit diesen, um schnellstmdéglich wieder ein-
satzfahig zu sein, und gestarkt aus diesen hervorzugehen. Schwerpunkt der Resilienzstei-
gerung sind vor allem die kritischen Infrastrukturen fiir bzw. im europdischen Binnen-
markt, wie die begleitende EU-Ratsempfehlung aufzeigt (Council of the European Union,

2022).

Beide Richtlinien, NIS 2 fiir die Cybersicherheit von (besonders) wichtigen Einrichtungen
sowie Betreiber kritischer Anlagen (bisherige KRITIS-Betreiber), bzw. CER mit dem
Schwerpunkt physische Sicherheit von betroffenen Betreibern wesentlicher Dienste (es-
sential services), befinden sich derzeit in der Uberfiihrung in die nationale Gesetzgebung.
Im Fall von NIS 2 vor allem das sogenannte NIS-2-Umsetzungs- und Cybersicherheitsstér-

kungsgesetz (NIS2UmsuCG) (Bundesministerium des Innern und fiir Heimat, 2024) und

21 Die zugrundliegende Datensammlung der US-amerikanischen Non-Profit Organisation Center for Strategic and International Studies
(CSIS) sieht sogenannte significant cyber incidents bei einem 6konomischen Schaden von Uber einer Million US-Dollar. Die Liste mit welt-
weiten Fallen befindet sich hier: https://www.csis.org/programs/strategic-technologies-program/significant-cyber-incidents
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flr CER das KRITIS-Dachgesetz (Bundesministerium des Innern und flir Heimat, 2023). Fir
das deutsche Energiesystem ist primar der Sektor Energie von Bedeutung, wobei nach
derzeitigem Diskussionsstand die bisherigen, kritischen Dienstleistungen wie Strom-,
Gas- und Fernwdrme-/Fernkalteversorgung mit vergleichbaren Schwellenwerten fiir ak-
tuelle KRITIS-Betreiber bzw. zukinftig Betreiber kritischer Anlagen erhalten bleiben sol-
len. Entsprechend bleibt die Anzahl betroffener Organisationen auf ahnlichem Niveau,
wobei Energieanlagen- und Energieversorgungsnetzbetreiber gesondert bzw. erganzend
uber das EnWG Anforderungen zur Einhaltung der NIS 2 Richtlinie gestellt bekommen

sollen. (Weissmann, 2024)

Hingegen sind aufgrund der weiter gefassten Definition von (besonders) wichtigen Ein-
richtungen im NIS2UmsuCG eine erhéhte Anzahl an betroffenen Unternehmen zu erwar-
ten. Im Gesetzesentwurf wird primar nach den nachfolgenden Kriterien differenziert

(Bundesministerium des Innern und fiir Heimat, 2024; Weissmann, 2024):

1) Besonders wichtige Einrichtungen nach GroBe des Unternehmens (in Sektoren
nach Anlage 1): Unternehmen ab 250 Mitarbeitern oder Unternehmen ab 50 Mio.
EUR Umsatz und Bilanz ab 43 Mio. EUR

2) Wichtige Einrichtungen nach GroéBe des Unternehmens (in Sektoren nach Anlage
1 & 2): Unternehmen ab 50 Mitarbeitern oder Unternehmen ab 10 Mio. EUR Um-
satz und Bilanz ab 10 Mio. EUR sowie Vertrauensdienste

3) Betreiber kritischer Anlagen, wenn oberhalb des Schwellenwerts (i.d.R.> 500.000
versorgte Personen — u.a. weitere Novellierung der BSI-Kritisverordnung?2 im Jahr

2024 geplant)

Weitergehend ist davon auszugehen, dass unter Umstdanden eine Ausweitung der abzu-
deckenden Bereiche innerhalb eines bereits teilabgedeckten Unternehmens notwendig
wird. Vor allem die ausflhrlichere Festlegung von Einrichtungen im Energie-Sektor ist im
iMSys-Umfeld zentral (vgl. Anlage 1 vom NIS2UmsuCG-Referentenentwurf). Zwar ist bis-
her der Messstellenbetreiber nach §3 (26b) EnWG als Einrichtung nicht direkt aufgefiihrt,
jedoch kann dieser Bereich indirekt ber die anderen Einrichtungsarten betroffen sein.

Beispielhaft seien Folgende genannt:

22 BS|-Kritisverordnung vom 22. April 2016 (BGBI. | S. 958), die zuletzt durch Artikel 1 der Verordnung vom 29. November 2023 (BGBI.
2023 | Nr. 339) gedndert worden ist
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e Teilsektor Stromversorgung
o Stromlieferanten (§3 (31a) EnWG)
o Betreiber von Elektrizitatsverteilernetzen (§3 (31a) EnWG)
o Erzeugungsanlagen (§3 (18d) EnWG)
o Aggregatoren (§3 (1a) EnWG)
o Energiespeicheranlagen (§3 (15d) EnWG)
o Anbieter von Ausgleichsleistungen nach §3(1b) EnWG — insbesondere Re-
gelreserve- bzw. Regelleistungs-/Regelenergie-Erbringung
o Ladepunktbetreiber (§2 (8) Ladesdulenverordnung?3)
e Teilsektor Fernwarme und -kdlteversorgung
o Betreiber von Fernwarme- bzw. Fernkalteversorgung (§3 (19, 20) Gebau-
deenergiegesetz?)
e Teilsektor Gasversorgung
o Betreiber von Gasverteilnetzen (§3 (8) EnWG)

o Betreiber im Bereich Wasserstofferzeugung, -speicherung und -fernleitung

Dariber hinaus sind fiir die Digitalisierung des Energiesystems relevante Einrichtungen
im IKT-Sektor von der NIS 2 Umsetzung eingeschlossen. Auch hier exemplarische Nen-
nungen aus der Anlage 1 vom NIS2UmsuCG-Referentenentwurf (Bundesministerium des

Innern und fur Heimat, 2024):

e Anbieter von Cloud-Computing-Diensten

e Anbieter von Rechenzentrumsdiensten

e Anbieter offentlicher elektronischer Kommunikationsnetze

e Anbieter offentlich zuganglicher elektronischer Kommunikationsdienste
e Managed Services Provider?

e Managed Security Services Provider?®

2 Ladesdulenverordnung vom 9. Mdrz 2016 (BGBI. | S. 457), die zuletzt durch Artikel 1 der Verordnung vom 17. Juni 2023 (BGBI. 2023 |
Nr. 156) geandert worden ist

2 Gebaudeenergiegesetz vom 8. August 2020 (BGBI. | S.1728), das zuletzt durch Artikel 1 des Gesetzes vom 16. Oktober 2023 (BGBI.
2023 | Nr. 280) gedndert worden ist

2>Managed Services Provider nach § 2 (25) NIS2UmsuCG-Referentenentwurf (Bundesministerium des Innern und fiir Heimat (2024)):
jemand, der Dienste im Zusammenhang mit der Installation, der Verwaltung, dem Betrieb oder der Wartung von IKT-Produkten, - Netzen, -Infra-
struktur, -Anwendungen oder jeglicher anderer Netz- und Informationssysteme durch Unterstiitzung oder aktive Verwaltung in den Rdumlichkeiten
der Kunden oder aus der Ferne erbringt

%6 Managed Security Services Provider nach § 2 (24) NIS2UmsuCG-Referentenentwurf: der Unterstiitzung fir Tdtigkeiten im Zusammen-
hang mit dem Risikomanagement im Bereich der Cybersicherheit durchfiihrt oder erbringt
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Aus der nationalen NIS 2 Umsetzung ergeben sich folgende Aufgabengebiete, die von

den Betreibern bzw. Einrichtungen mit Ausnahmen abzudecken sind (Weissmann, 2024):

Risikomanagement bspw. im Rahmen von Informationssicherheitsmanagement-
systeme und Business Continuity Management

Meldepflichten gegentliber dem BSI

Registrierung bei bzw. ggf. durch das BSI

Nachweispflichten, z.B. kritische Betreiber durch verpflichtende Audits im 3-Jah-
res-Zyklus sowie (besonders) wichtige Einrichtung per Stichprobenverfahren
Informationspflichten vor allem gegentliber dem BSI sowie den Kunden
Governancevorgaben u.a. hinsichtlich der verpflichtenden Einbindung der Ge-
schaftsleitungsebene sowie der Haftung als auch Schulungspflichten

Speziell fur Betreiber kritischer Anlagen: Erfillung der spezifischen KRITIS-Anfor-

derungen

Hinsichtlich der deutschen CER-Umsetzung bietet der letzte KRITIS-Dachgesetz-Entwurf

einen Uberblick tiber konkrete MaBnahmen nach §10 (3) zur Erfiillung der vom Gesetz-

geber gewiinschten Resilienzsteigerung (Bundesministerium des Innern und fiir Heimat,

2023; Weissmann, 2024):

Prdvention mithilfe von Notfallvorsorge und Anpassungen an den Klimawandel
Physische SchutzmaBnahmen wie Zdune oder Objektiberwachung

Reaktion auf Bedrohungen bspw. per Risko- und Krisenmanagement
Wiederherstellung des Betriebs unter Einsatz von Notstromaggregaten oder per
Ermittlung alternativer Lieferketten

PersonalsicherheitsmaBnahmen wie Personal-Kategorien oder Zugangskontrollen

SensibilisierungsmaBnahmen, z.B. Schulungen oder Ubungen

Bei Nichterfullung der Pflichtaufgaben kénnen zum Beispiel GeldbuBen im essenziellen

Energiesektor von bis zu 10 Millionen Euro bzw., falls hdher, 2 % des weltweiten Umsat-

zes verhangt werden. Gleichzeitig kdnnen geschddigte Personen die Geschdftsleitung der

verantwortlichen Einrichtung bei entsprechenden Pflichtverletzungen direkt in Haftung

nehmen.
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Grundsatzlich sind die letzten Details vor dem 17.10.2024 zu klaren, da dies die nationale
Umsetzungsfrist der EU-Richtlinien darstellt. Die Mehrzahl der Pflichten gilt es dann vo-
raussichtlich innerhalb von drei Jahren von den Betreibern bzw. Einrichtungen zu erfil-
len, wobei jedoch einige MaBnahmen bereits zeitnah mit Inkrafttreten zu beachten sind.
Einen detaillierten Uberblick zu den geplanten Gesetzesvorhaben bietet bspw. das Open-

KRITIS-Nachschlagewerk von Weissmann (2024).

Darlber hinaus ist zu beachten, dass nicht ausschlieBlich auf Organisationsebene weit-
reichendere Resilienz- bzw. IT-Sicherheitsvorgaben vorgesehen sind, sondern ebenfalls
Produkte und Dienstleistungen im IKT-Sektor von neuen (geplanten) EU-Vorgaben betrof-

fen sind:

1) Cybersecurity Act (EU-Verordnung 2019/881 (European Parliament & Council of
the European Union, 2019)):
Ermdoglicht im Kern der neuen standigen EU-Behdrde European Union Agency for Cy-
bersecurity (ENISA) die europaweite Einfiihrung von einheitlichen Zertifizierungs-
systemen flr IKT-Produkte, IKT-Dienstleistungen und -Prozessen sowie ggf. zu-
kiinftig von verwalteten Sicherheitsdiensten (European Cybersecurity Certification
Schemes (EUCCs)) (EU Commission, 2023). Die (Weiter-)Entwicklung der freiwilligen
Zertifizierungssysteme wird vor allem durch die neu geschaffene European Cyber-
security Certification Group (ECCG) vorangetrieben (EU Commission, 2023). Den
Startpunkt hat der EUCC flir Smartcard-basierte Authentifizierungssysteme vom
31.01.2024 gesetzt (Commission Implementing Requlation (EU) 2024/482) (European
Commission, Directorate-General for Communications Networks, Content and
Technology, 2024). Bei diesem wird vergleichbar zum SMGW BSI-Schutzprofil (BSI-
CC-PP-0073-2014) (Bundesamt fiir Sicherheit in der Informationstechnik, 2014) auf
einen Common Criteria (CC) Zertifizierungsansatz gesetzt. Weitere EUCCs sind
bspw. im Kontext von Kl, Internet of Things (loT), Industrial Automated Control Systems
oder smart city data systems vorgesehen (EU Commission, 2024). Die EU-Zertifizie-
rung ist von besonderer Relevanz im NIS 2 Kontext aufgrund der regulatorischen
Mdglichkeit (besonders) wichtigen Einrichtungen den Einsatz von EUCC-zertifizier-
ten IKT-Produkten, -Dienstleistungen und -Prozessen zukiinftig vorzuschreiben

(EU Commission, 2024).
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2) Cyberresilience Act (finale Veroffentlichung zeitnah zu erwarten®): Im Zusammen-
spiel mit dem CSA soll der CRA konkrete Anforderungen an Produkte mit digitalen
Elementen (PDEen) stellen. Hierbei handelt es sich klassischerweise um loT- sowie
OT-Geradte, wobei deren Backendsysteme ebenfalls reguliert werden sollen. Ausge-
schlossen sind hingegen ausschlieBliche Software-as-a-Service-Losungen, bspw. an-
geboten per Cloud-Dienst. Fur diese nicht abgedeckten Losungen soll die NIS 2
Richtlinie greifen. Der Bezug zu einer Hardwarekomponente muss somit bestehen.
Hierbei soll der CRA nach drei Risikokategorien unterscheiden (Geiger & Botting,
2024):

a. Nicht klassifizierte PDEen / Standard-PDEen: Hierunter sollen die meisten Pro-
dukte fallen (rund 90 %), wobei fiir diese Produkte eine Eigenzertifizierung
durch den Hersteller ausreichen soll.

b. Kritische PDEen: Entsprechende Produkte missen eine Konformitat zu har-
monisierten Standards in der Produktkategorie oder einem passenden
EUCC aufweisen. Alternativ kann die Produktkonformitdt zu den CRA-An-
forderungen durch einen Dritten erfolgen. Dabei wird nach zwei Klassen
von Produkten unterschieden. Eine Einordnung in diese wird angenom-
men, wenn das Produkt IT-Sicherheitsfunktionen sicherstellt oder bei einer
Stérung des Produkts mit signifikanten Auswirkungen zu rechnen ist. Fol-
gende Beispiele gehodren zu kritischen PDEen (vgl. CRA — Annex lI):

i. Klasse 1: Public-Key-Infrastrukturen, VPN-Dienste, security informa-
tion and event management Systeme, Antivirensoftware und Smart
Home Sicherheitssysteme

ii. Klasse 2: Firewalls und intrusion detection and prevention systems

¢. Hochkritische PDEen: Produkte, die eine kritische Abhangigkeit zur Sicher-
stellung wesentlicher Dienste aufweisen, sind nach einem EUCC zu priifen
(falls bereits vorhanden, alternativ Ansatze wie bei kritischen PDEen). Hier-
unter fallen bspw. Hardware Security Modules und SMGWSs, also zentrale IT-
Sicherheitselemente der deutschen iMSys-Infrastruktur (vgl. CRA — Annex

).

% Eine vorldufige Einigung im Trilog erfolgte Ende November 2023 (EU Commission (2024)).
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Grundsatzlich sind Hersteller von PDEen nach dem CRA verpflichtet ihre Produkte risiko-
basiert zu entwickeln und lber den gesamten Produktzyklus sicher zu gestalten. Hierun-
ter fallen u.a. verpflichtende Sicherheitsupdates fir mindestens 10 Jahre. Dabei sollen die
vorgesehenen Produktdesign-Grundsatze security-by-design und security-by-default den
Schutz vor Cyberangriffen sicherstellen. AuBerdem ist eine Schnellmitteilung von Sicher-
heitsliicken an die nationale Aufsichtsbhehorde (offen in Deutschland) und ENISA, sowie
an die Nutzenden der Produkte zu ibermitteln. Die Mehrheit der Anforderungen wird
nach dreiJahren, also Anfang 2027 zu erfiillen sein. Einige sind jedoch wie bei der

NIS 2 Umsetzung bereits friiher umzusetzen. Bei Nichteinhaltung der CRA-Regeln sind
bspw. monetdre Sanktionen als auch der Riickruf oder der Ausschluss von Produkten fir

den EU-Binnenmarkt moglich. (Geiger & Botting, 2024)
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Wirtschaftsforschung


https://twitter.com/AriadneProjekt
https://www.linkedin.com/company/kopernikus-projekt-ariadne/
http://ariadneprojekt.de
http://kopernikus-projekte.de

	Kernaussagen
	1. Einführung
	2. Kernherausforderungen – Ein Kurzupdate
	3. Handlungsempfehlungen für eine Rollout-Beschleunigung
	3.1 Adressierung der Akzeptanz- und Wissenslücke zum iMSys
	3.1.1 Handlungsempfehlung 1: Initiierung einer breiten Informationskampagne
	3.1.2 Handlungsempfehlung 2: Einheitliches Datenschutzniveau für abrechnungsrelevante Daten über alle Sektoren regulatorisch sicherstellen

	3.2 Sicherstellung von Planungs- und Rechtssicherheit
	3.2.1 Handlungsempfehlung 3: Neufassung der iMSys-Strategie – Fokus: Intelligentes Messsystem, Pflicht oder Option?
	3.2.2 Handlungsempfehlung 4: Strategische Neuaufstellung zum neuen iMSys-Rollout als grundzuständiger Messstellenbetreiber ist existenziell

	3.3 Stärkung des Nutzens der aktiven iMSys-Infrastruktur
	3.3.1 Handlungsempfehlung 5: Verbrauchsseite: Fokus auf §14a EnWG Umsetzung in der Akteurs- und IKT-Systemlandschaft
	3.3.2 Handlungsempfehlung 6: Vorbereitung auf den optionalen Rollout insbesondere durch dynamische Stromtarife
	3.3.3 Handlungsempfehlung 7: Schnelle DEA-Integration in die iMSys-Infastruktur auf nationaler und internationaler Ebene fördern
	3.3.4 Handlungsempfehlung 8: Erzeugungsseite: Grundsätzlichen iMSys-Rollout für DEA in der Niederspannung und Mittelspannung beginnen

	3.4 Zugriff auf kostengünstige und leistungsfähige TK-Infrastruktur
	3.4.1 Handlungsempfehlung 9: Gezielte Nutzung und Weiterentwicklung der 450 MHz Infrastruktur
	3.4.2 Handlungsempfehlung 10: Förderung vom Ausbau bestehender Mobilfunk- und Breitbandinfrastrukturen

	3.5 Umgang mit dem Fachkräftemangel
	3.5.1 Handlungsempfehlung 11: Konsequenter und zielgerichteter Einsatz digitaler Werkzeuge im iMSys-Rollout zur Reduktion des Fachkräftebedarfs bei den Akteuren

	3.6 Bewältigung der kritischen Cybersicherheitslage
	3.6.1 Handlungsempfehlung 12: Aufnahme des Messtellenbetriebs als schützenswerte Einrichtungsart im Rahmen der deutschen NIS 2 Umsetzung
	3.6.2 Handlungsempfehlung 13: Langfristige Weiterentwicklung der IT-Sicherheitsarchitektur der iMSys-Infrastruktur zur Bewältigung zukünftiger Herausforderungen


	4. Schlussfolgerungen
	Abkürzungsverzeichnis
	Literaturangaben
	Anhang: Detaillierte Entwicklung der Kernherausforderungen
	1. Kernherausforderung: Akzeptanz- und Wissenslücke zu intelligenten Messsystemen
	2. Kernherausforderung: Defizit bei Planungs- und Rechtssicherheit
	3. Kernherausforderung: Limitierter Nutzen der aktiven iMSys-Infrastruktur
	4. Kernherausforderung: Zugriff auf kostengünstige und leistungsfähige TK-Infrastruktur
	5. Kernherausforderung: Fachkräftemangel
	6. Kernherausforderung: Kritische Cybersicherheitslage




